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Smieszno,

az strach”

Cz. IV. Wymiana doswiadczen

ystemy alarmowe
mozna roznie klasy-
fikowac:  wedtug
Polskiej Normy -
klasy SA-n”, wedlug
tego, czy sq ze-
wnetrzne, czy obwodowe itd.

Ale jest jeszcze jeden podzial,
o ktorym przypominamy sobie
po wlamaniu — sq systemy
bardzo latwe do przelama-
nia nawet przez przestepce
o niskich kwalifikacjach, sq tez
i takie, do ktorych przetamania

A jaka jest definicja systemu ochrony?
W Polskich Normach definicji takiej nie
znalaztem. W powszechnej, funkcjonu-
jacej Swiadomosci utozsamia si¢ system
alarmowy z systemem ochrony. Tym-
czasem system alarmowy jest czescia
sktadowa systemu ochrony™, lecz sam
w sobie systemem ochrony nie jest.

Na potrzeby tego artykulu proponuje
przyja¢, ze system ochrony to zespot
srodkow technicznych, organizacyjnych,
prawnych oraz ochrona fizyczna, kto-
rych zadaniem i celem jest zapewnienie
odpowiedniego poziomu bezpieczen-
stwa ludzi, mienia, danych oraz prawi-
dlowego funkcjonowania chronionego
obiektu, przedsigbiorstwa itp. 3

Jak dzis wyglada typowa ochrona hur-
towni, sklepu czy biura? Jest system
alarmowy — najczqécie; wykrywa on
ostatnig faz¢ wltamania ™, czyli sygnali-
zuje zagrozenie dopiero wtedy, gdy
przestepcy sa juz w Srodku obiektu.
Obiekt jest tez monitorowany i najcze-

potrzebna jest podstawowa
wiedza o dziataniu czujek, i ta-
kie, ktorych bez wczesniejszego
przygotowania, wywiadu czy
prob przelamac nie mozna.

Sq tez systemy tak wykonane,
Ze nawet przestepca o wysokich
kwalifikacjach sobie z nimi nie
poradzi — lecz gdy spodziewany
tup jest duzy, moze dojs¢ do
Dprzelamania nie samego syste-
mu alarmowego, ale systemu
ochrony, ktorego czesciq skila-
dowgq jest system alarmowy.

Sciej agencja ochrony zobowigzuje si¢
do przybycia w ciagu okoto pigciu mi-
nut. W umowach miedzy agencjg a ko-
rzystajacymi z ich ustug klientami
znajduje si¢ zapis, iz w przypadku alar-
mu agencja (stacja monitorowania) po-
wiadamia klienta o sygnale zagrozenia
i zobowigzuje go do przyjazdu do
obiektu w ciggu np. godziny. Logiczne?
Tak, a jak wyglada to w praktyce?

) Przypadek |

Po odebraniu sygnatu alarmu z obiek-
tu wystany patrol stwierdzit wybicie
szyby. Pozostal przy obiekcie, a powia-
domiony o wydarzeniu wiasciciel biura
potwierdzit, ze bedzie na miejscu zda-
rzenia w ciggu godziny — popetnit
w ten sposob btad. Okazato sie bo-
wiem, ze ten czas zostal przez patrol
wykorzystany w sposob, ktory trudno
byto przewidzie¢. Przybywszy na miej-
sce, po ponad godzinie wtasciciel
stwierdzil, Zze zginal komputer wraz

b ,Systemy Alarmowe” nr 6/2004, Stefan
Jerzy Siudalski: ,,Co podpisuje instalator
systemu?”. Czyli wyrok z opdznionym ter-
minem... Zgodnie z Normg, czy zgodnie
ze Sztukg?

20 tej problematyce pisat Jacek Drogosz
w artykule ,System alarmowy. Sygnalizo-
wac i zabezpieczac”, ,.Systemy Alarmowe”
nr 2/2001
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2 LSystemy Alarmowe” nr 2/2003, Stefan
Jerzy Siudalski: ,,Czego mozemy wymagac
od projektanta — instalatora systemu,
a czego od innych uczestnikow tworzenia
systemu ochrony?”

9 »Systemy Alarmowe” nr 1/ 2002, Andrzej
Tomczak: ,,Ochrona zewnetrzna — niedo-
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ceniany element systemu zabezpieczen

STEFAN JERZY SIUDALSKI

wyposazeniem. Pierwsza watpliwos¢ —
patrol byl w czwartej minucie od ode-
brania sygnatu alarmu, a demontaz
przymocowanego do biurka kompute-
ra musiat trwac od pigtnastu minut do
nawet pot godziny. Co$ si¢ wigc nie
zgadzalo. Wiasciciel wezwal na miejsce
zdarzenia instalatora systemu i wtedy
dopiero po odczytaniu z pamigci cen-
tralki okazato sie¢, ze:

1. pierwszy alarm byl o godzinie 3:15,
2. patrol byt na miejscu o 3:19,

3. nastepnie czujki zasygnalizowatly
alarm w korytarzu o 3:30, alarm w po-
mieszczeniu pierwszym o godzinie
3:32, w pomieszczeniu z komputerem
kolejne po sobie alarmy

4. na koniec alarm z czujki na koryta-
rzu o godzinie 3:50.

Nie byto watpliwosci, ze ktos chodzit
wewnatrz obiektu, gdy patrol czekat
pod wybitym oknem do korytarza. Je-
§li nie wtamywacz, to kto?

Okazalo sie, ze ludzie z patrolu ,,dora-
biali” w ten spos6b do pens;ji.

Wniosek: Bez zabezpieczenia i od-
czytania historii wydarzen z centralki
wing obarczono by pewnie intruza,
ktory wystraszyl si¢ alarmu i uciekt po
wybiciu szyby.

Czy do stwierdzenia, co si¢ naprawde
wydarzyto, nie wystarcza dane z wy-
drukéw alarméw ze stacji monitoro-
wania?

Nie, poniewaz alarmy z kolejnych czu-
jek sa odczytywane w stacji monitoro-
wania jako ALARM bez wskazania czuj-
ki. Ajesli co kilkadziesiat sekund lub co
kilka minut czujki podaja sygnat alar-
mu, to stacja monitorowania tych sy-
gnaloéw nie widzi? Moze ich nie odbie-
rac, poniewaz aby jeden obiekt nie blo-
kowal kilkoma czy kilkunastoma alar-
mami odbiornika w stacji, bardzo czg-
sto nadajnik w obiekcie ma ustawiong
blokade czasowsq, ktora wiacza sie po
przyjeciu pierwszego sygnatu alarmu.
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Przypadek II

Fatszywe alarmy byly i sg zmorg dla sta-
¢ji monitorowania. Korzystnym, jak si¢
okazato w praktyce, rozwigzaniem jest
przejecie przez agencj¢ ochrony (ktéra
monitoruje obiekt) konserwacji syste-
mu. Juz kilka lat temu dzigki takiemu
polaczeniu czynnosci w obstudze obiek-
tow liczba falszywych alarmow zmalata
7 80% do 15-20%. Czyli takie rozwigza-
nie jest bardzo korzystne, ale pod wa-
runkiem, ze konserwator systemu nie
wchodzi w uktad z przestepcami. Dla-
czego wiasnie konserwator? Odtworze-
nie historii wydarzen jest mozliwe
przede wszystkim na podstawie wydru-
kéw z pamigci centrali. Mozna okreslié,
ktoredy weszli przestepcey i gdzie si¢ po-
ruszali, a z tych informacji ustalic¢ np.

e czy wlamanie bylo przygotowywane
przy wspotudziale pracownika firmy,
ktora zostata okradziona,

e czy ktos pozostal w obiekcie, aby
ufatwi¢ wlamanie,

e czy rzeczywiScie wlamanie miato
miejsce tg droga, ktorg sugeruja pozo-
stawione wyrazne Slady;,

e czy towar wywieziono wczesniej
a wlamanie tylko markowano,

e czy towar wywieziono przed, czy po
wygenerowaniu sygnatu alarmu,

e jaka wiedz¢ o rozmieszczeniu ele-
mentow ochrony i ich cechach mieli
przestgpcy,

e czy czujki nie zostaly przestoniete.

Jak wida¢, zakres informacji odczyta-
nych z pamigci centralki moze decy-
dowac¢ o wykryciu sprawcéw wlama-
nia, ale pod warunkiem ze wydarze-
nia zostang odczytane natychmiast po
wtamaniu. Nie wolno dopusci¢ do ich
wymazania po przepelnieniu rejestru
w centralce reakcjami systemu naste-
pujacymi pewien czas po wtamaniu.

Co sadzi¢ jednak o konserwatorze,
ktory po wltamaniu wykonuje bardzo
duzo alarmow, wiaczen i wytaczen sys-
temu, uruchamia sabotaze, az jedy-
nym wydrukiem, jaki mozna uzyskac,
s3 wiasnie te jego czynnosci, a nie hi-
storia wtamania? Glupota? Brak Swia-
domosci wagi zapisu wydarzen pod-
czas wlamania? Czy tez Swiadome dzia-
Tfanie, aby zatrze¢ Slady mogace ustali¢
sprawcow wlamania?

Trudno jednoznacznie odpowiedzie¢
na te pytania, bo i sytuacje bywaja r6z-
ne. Lecz juz sam fakt, ze konserwator
nie odczytal i nie zabezpieczyl zapisu
z pamigci centralki alarmowej, powi-
nien by¢ wystarczajacym powodem do
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zwolnienia go z pracy ze skutkiem na-
tychmiastowym!

Przypadek Ill,

a wiasciwie caly zestaw podobnych
przypadkow, ktore bez wzgledu na miej-
sce zdarzenia — w Warszawie, Krakowie
czy Poznaniu — maja taki sam przebieg,
przynajmniej w pierwszej fazie:

Stacja monitorowania odebrata sygnat
alarmu z obiektu typu magazyn. Patrol
zjawit si¢ na miejscu i stwierdzit, ze:

e ktodki sg nienaruszone, Sciany i okna
nie wykazuja nawet Sladow wlamania,
e powiadamiany jest wiasciciel; decy-
zja — wycofa¢ patrol,

® czasami tej samej nocy s3 jeszcze je-
den, dwa alarmy — patrol przyjezdza,
sprawdza, powiadamiany jest wiasci-
ciel — nic nie wida¢, wiec ,,musi by¢
OK”, chociaz stacja monitorowania
odebrata sygnaly zaréwno wiamania,
jak i sabotazu.

Dopiero po otwarciu magazynu okaza-
fo sie, ze jest pusty!... i zaczela sie licy-
tacja, kto winien? Ubezpieczyciel (zda-
rza si¢, ze towar nie jest ubezpieczo-
ny) wymagal, by byt system alarmowy
— wigc system byl. Ubezpieczyciel
udzielat ulg na monitorowany obiekt —
obiekt byl wiec monitorowany. Agen-
¢ja, ktora podjeta sie monitorowania
i w umowie z uzytkownikiem obiektu
nawet znalazt si¢ zapis o tym, ze w przy-
padku alarmu ma si¢ on stawi¢ w okre-
Slonym czasie w obiekcie, wystata patrol
— i patrol przybyt na miejsce w okreslo-
nym w umowie czasie.

W takim razie co zawiodlo?

Fakt, ze ktodki sg nienaruszone, Sciany
i okna nie wykazuja nawet Sladow wia-
mania, nie oznacza, ze w obiekcie nie
ma intruza i ze towar jest jeszcze w ma-
gazynie. Zapis w raporcie, ze ktodki sa
nienaruszone, oznacza tylko, ze ktodki,
ktore widzi patrol, sa nienaruszone.
A moga to by¢ nowe, zalozone przez
wlamywaczy. Takie przypadki sg na tyle
czeste, aby polecac znakowanie ktodek.
Nawet nienaruszenie Scian i okien nie
powinno zwalnia¢ od sprawdzenia, co
jest w magazynie, poniewaz zdarzajg si¢
wlamania przez dach, podkopem czy
przez Sciang sasiedniego obiektu.

W jaki zatem sposO6b mozna spraw-
dzac, co dzieje sie wewnatrz magazynu
bez jego otwierania?

Zanim odpowiem na to pytanie, chciat-
bym zwréci¢ uwage na pewien pro-
blem, ktory nie istnieje... w doniesie-
niach prasowych. Prasa pisze o kazdym
napadzie na bank. O wtamaniach do
magazynow czasami ukaze si¢ mata

wzmianka w prasie lokalnej, i to wszyst-
ko. A przeciez tup w napadach na ban-
ki rzadko przekracza 100-120 tys. zt, zas
jednorazowe straty w magazynach sig-
gaja 300-500 tys. zi!

Nie wiem, dlaczego prasa o tym nie pi-
sze. Przeciez o takie kwoty zasilany jest
Swiat przestepczy, a s one o wiele
wigksze niz podczas napadéw na ban-
ki czy stacje benzynowe.

Co ta dygresja ma wspolnego z trescig
artykutu? Wszyscy wiedza, ze banki sg
o wiele lepiej chronione, wiec dlacze-
go w ochronie magazynow nie stosuje
sie skutecznych zabezpieczefi umozli-
wiajacych wizualng i foniczng wery-
fikacj¢ przyczyn alarmu, takich jak:
e telewizja dozorowa z transmisjg ob-
razOw poza obiekt,

e podstuch miejsca,

e rejestracja obrazow z ukrytych kamer,
e obecnos¢ patrolu przez 12 godzin
w oczekiwaniu na przyjazd wiasciciela.
Takie systemy nie kosztuja wiele w po-
rownaniu ze stratami rzedu kilkuset
tysiecy zlotych.

Przypadek lIl,
groznie zmodyfikowany
Roézni sie od opisanych powyzej tym, ze:
e dzien, dwa przed wlamaniem z obiek-
tu generowany jest sygnat alarmu (naj-
czescigj jest to sygnat sabotazu),
e oczywiscie przyjezdza patrol; wlasci-
ciel — poniewaz nie ma sladéw wtama-
nia — nie zjawia sie,
e i tylko jedna zmiana w stosunku do
tego, co opisatem wczesniej: do firmy
przyjezdza konserwator systemu, maj-
struje przy sygnalizatorach zewnetrz-
nych, sprawdza czujki i odjezdza,
e wlamanie udaje si¢ nast¢pnego dnia,
e konserwator przyjezdza wiec ponow-
nie, aby naprawic i sprawdzic system,
e a przy okazji niszczy zapis historii wy-
darzen w centralce...
I to juz jest grozne, bo moze oznaczac
wspotprace z przestepcami nie tylko
konserwatora, ale tez zatrudniajgcej
go agencji ochrony.

Wniosek:

Jedng z podstawowych czynnosci, ja-
ka nalezy wykona¢ po wtamaniu, jest
odczytanie i zabezpieczenie pamigci
wydarzen zapisanych w centrali alar-
mowej. Wykasowanie wydarzen, np.
przez nadpisanie prob wykonywa-
nych z systemem alarmowym juz po
wlamaniu, nalezy traktowac tak jak
zacieranie Sladow po wtamaniu.



