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Odmienne stany swiadomosci

STEFAN JERZY SIUDALSKI - Specjalista ds. zabezpieczen

onimy Europeg, nadrabiamy stracony

czas, lecz ten wysScig z czasem mnie

przypomina operetke, w ktorej aktorzy,

stojac prawie bez ruchu obok siebie,

Spiewaja ,,dogoni¢ cie, zlapi¢”. Zalegto-
§ci i braki w unormowaniach sa ogromne, lecz czy zaanga-
zowane w ten wyscig podmioty rzeczywiscie robig to, co
do nich nalezy?

Przyktad

Wiadomo, ze pienigdze (i to duze kwoty) sq przewozone
zarowno mig¢dzy bankami, jak i z placéwek handlowych do
bankéw. Oczywiscie nikt o zdrowych zmystach nie powie-
rzy przewozu wartosci firmie, ktéra w odpowiednim zakre-
sie swojej dzialalnosci nie jest ubezpieczona. Nie ulega
watpliwosci, ze w przypadku utraty fadunku np. na skutek
napadu straty powinien wyrownac ubezpieczyciel. Do tego
momentu wszystko jest logiczne.

Kto wi¢c powinien ustala¢ warunki transportu war-
tosci? Kto powinien ustala¢ wymagania co do koniecznych
zabezpieczen — zarowno technicznych, organizacyjnych,
jak i dotyczacych poziomu ochrony fizycznej? Odpowiedz
wydaje si¢ oczywista — ubezpieczyciel, poniewaz to on po-
krywa ewentualne straty. A jak jest to zorganizowane u nas?
Wymagania ustalita policja. Czy policja ponosi koszty
odszkodowan lub czerpie zyski z ubezpieczen? Nie. Jaka
wiec powinna by¢ rola policji?

Policja jest od tego, aby ustala¢ i chwyta¢ ewentualnych
sprawcow napadow i ich wspolnikow. Policja ze swoim za-
sobem wiedzy ludzi doswiadczonych powinna by¢ konsul-
tantem przy opracowywaniu zatozei do zabezpieczen.

Dlaczego wigc kiepsko oplacana policja wyreczyla
i w dalszym ciaggu wyrecza bardzo dobrze wynagra-
dzanych dyrektoréw firm ubezpieczeniowych?
Sadze, ze jest kilka tego przyczyn. Dziata na pewno ,,prawo
rozpedu” — dawniej to milicja ustalata wymagania i jak widac
nawyki pozostaly. Nie bez znaczenia byly przypuszczalnie
takze naciski na policj¢ w stylu ,rosnie liczba napadéow —
zrobcie cos z tym”. A dyrektorzy firm ubezpieczeniowych
pewnie si¢ ciesza, ze ktos wykonat za nich kawat roboty

— opracowano wymagania co do zabezpieczen, agenci
ochrony sa szkoleni i selekcjonowani podczas egzaminow
przez policje, dynamika wzrostu napadéw zostata przyha-
mowana. To moze wszystko jest w porzadku?
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Niestety, nie jest tak dobrze, poniewaz to Swiat przestepczy
w sposob ciagly doskonali swoje metody dziatania. Rozwoj
technik zabezpieczen i zmiany w proporcjach cen poszcze-
g0lnych rodzajow zabezpieczen sa takze procesem cig-
gtym. Dlatego niezbe¢dne jest — i to w skali kraju — ciaggte
monitorowanie skutecznosci zabezpieczen, ich kosztow
i zmieniajacego sie ryzyka oraz podejmowanie odpowied-
nich dziatan.

A co to ma wspo6lnego z wczesniejszymi wywodami?
Tego typu dziatania powinny podja¢ firmy ubezpieczenio-
we. To one powinny wprowadzi¢ dodatkows selekcje i wy-
pracowac¢ metody sprawdzania wiedzy, umiej¢tnosci oraz
sprawnosci pracownikow ochrony fizycznej, zaréwno
w momencie zawierania umowy ubezpieczeniowej, jak
i okresowo, w trakcie trwania umowy — czyli ubezpieczy-
ciele powinni zarezerwowac dla siebie funkcje kontrolne
sprawnosci systeméw ochrony.

To firmy ubezpieczeniowe powinny w sposob ciggly moni-
torowac skutecznos¢ stosowanych zabezpieczen i odpo-
wiednio do zmieniajacej si¢ sytuacji reagowac, np. wpro-
wadzajac do nowych umow korekty wynikajace z analizy
przetaman zabezpieczen.

Moze u nas takie mechanizmy juz dzialaja?
Niestety, nie.

Kraje, ktore znacznie wczesniej musialy rozwigzac proble-
my zwigzane z ochrong, opracowaly i ciggle doskonalg wy-
magania zarowno co do poziomu zabezpieczen, jak i wy-
maganych procedur zapewniajacych odpowiedni poziom
bezpieczenstwa. Wigkszos¢ wymagan — zgodnie z logika:
kto pfaci, ten wymaga — opracowano w firmach ubezpie-
czeniowych. Policja wspiera swoja wiedza firmy ubezpie-
czeniowe oraz ustala zalecenia, jak postgpowac w trakcie
napadow. Co najwazniejsze, ten mechanizm jest i skutecz-
ny i logiczny.

D Putapki statystyk policyjnych

Przypatrzmy si¢, do jakich nonsenséw moze dojs¢, gdy na
pozor logiczne dziatania oparte na statystykach policyj-
nych nie s3 konfrontowane z danymi, ktére majg (a w wa-
runkach polskich — powinny miec¢) ubezpieczyciele.
Przyktad

Przyjmijmy, ze wg statystyki policyjnej jednym z najcz¢sciej
pokonywanych przez przestepcow jest zamek firmy ,,Ja-
kiejs”. Nic, tylko wyciggnac¢ wniosek, ze zamki tej firmy sa
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nic nie warte. Lecz przeciez policja nie wie, czy te zamki sg
montowane w 80 % mieszkan czy w 0,8 %. Jesli sa najcze-
Sciej montowanymi zamkami, to i wysoka pozycja w staty-
styce przetaman /zamkow czy drzwi/ jeszcze nie Swiadczy
o ztej konstrukgji tych zamkow. Jezeli jednak zamki te sta-
nowityby bardzo niski procent wsrod wszystkich innych
montowanych typow, to dopiero wtedy mozna o tych zam-
kach (juz nie wchodzac w szczegoly) wyda¢ negatywna
opinie.

Jest to przyktad wymyslony, lecz ujawnia putapki, jakie mo-
ga czyhad, jesli bezkrytycznie oprzemy si¢ na statystykach
policyjnych. Tylko prawidtowo prowadzone statystyki przez
firmy ubezpieczeniowe umozliwiaja poréwnanie danych

ile zamkow pokonano —

—> na ile zamontowanych

Aby mozna byto uzyskac takie dane, caly proces zawierania
umowy ubezpieczeniowej powinien umozliwia¢ groma-
dzenie i przetwarzanie danych o skutecznosci stosowa-
nych ubezpieczen. Oczywiscie z catego procesu oceny za-
bezpieczen nie nalezy wykluczac¢ laboratoriow badaw-
czych. W statystyce mozna uzupelnia¢ na biezgco dane
o skutecznosci stosowanych zabezpieczefi. Sensownie pro-
wadzone dziatania towarzystw ubezpieczeniowych mogg
i powinny umozliwia¢ biezacg i ciagla ocene¢ skutecznosci
zabezpieczen.

Przypominam:

® doskonalenie metod przestepczych jest procesem cia-
glym, a wiec

® przeciwstawi¢ temu zjawisku trzeba takze ciagte i bie-
zace ocenianie zabezpieczen.

D Pogon za wszelka cene za klientem

Firmy ubezpieczeniowe na naszym rynku ubezpieczen ma-
jatkowych z jednej strony dziataja w luksusowych warun-
kach braku kontroli spofeczenstwa, a wigc takze klientow
nad ich dziatalnoscia, a zwtaszcza kontroli nad sposobami
gospodarowania pieni¢dzmi. Z drugiej strony firmy te
w walce o klienta czesto, zbyt czgsto godzg si¢ na warunki
zawarcia umow stosujac specjalne ulgi w sktadkach, ktore
w zaden sposob nie s3 uzasadnione stopniem zabezpiecze-
nia obiektow.

Po wlamaniu czy napadzie do takiego obiektu firmy stosu-
ja kilka typowych, jak widz¢ z praktyki, rozwigzan:

— wyplacaja wysokie odszkodowanie, lecz dla wyréwnania
strat podnosza sktadki obcigzajace pozostatych klientow,

— starajg si¢ wyplacic czes¢ odszkodowania, motywujac nie-
dostatecznym zabezpieczeniem obiektu,

— odmawiajg wyplaty odszkodowania uzasadniajgc brakiem
funkcjonujacych zabezpieczen, ktore zostaly zapisane
w umowie ubezpieczeniowe;.

Moze takie dzialania sa norma takze w innych kra-
jach?

Nieuzasadnione podnoszenie sktadek w warunkach dziata-
nia rzeczywistej konkurencji bardzo szybko spowodowato-
by odplyw klientéw od takiej beztroskiej firmy.

To u nas nie ma konkurencji? Jesli jeden z ubezpieczycieli
kontroluje ponad 50% rynku ubezpieczeniowego, to nie
ulega watpliwosci, ze mamy do czynienia z monopolem.
A tam, gdzie dziata monopol, pokrzywdzonym jest klient,
a w rezultacie takze Panstwo jako catosc.

Uwazam, ze zaré6wno mechanizm dgzenia do zmniejszenia
kwoty wyptacanej lub odmowa wyptaty odszkodowania
w przypadku wystapienia szkody maja w sobie elementy
nieuczciwej gry. Dlaczego? Przeciez jesli ubezpieczajacy si¢
zle dbat o stan zabezpieczen, to znaczy, ze w sposob mniej
lub bardziej Swiadomy zwigkszal zagrozenie obiektu,
a wiec zmienial warunki ubezpieczenia. To prawda — tyle ze
w warunkach cywilizowanego Swiata ubezpieczyciel:

— przed zawarciem umowy sprawdza, czy deklarowane
przez ubezpieczajacego si¢ zabezpieczenia sg wystarczaja-
ce, czy dziataja i czy w sposéb odpowiadajacy zagrozeniu
chronig!

— w trakcie trwania ubezpieczenia ma prawo i obowigzek
sprawdzania, czy nie uleglo w sposob istotny zmianie za-
grozenie obiektu i czy nie zmniejszyto si¢ bezpieczenstwo
obiektu.

Sprawdzanie poziomu bezpieczenstwa obiektu nie ograni-
cza si¢ tylko do kontroli dziatania zastosowanych zabezpie-
czen technicznych, lecz takze obejmuje weryfikacje wy-
szkolenia i umiejetnosci podejmowania dziatan przez per-
sonel chronigcy obiekt, a takze prawidtowosci procedur
w zaleznosci od rodzaju zagrozenia.

Wnioski:

1. Monopolizacja rynku ubezpieczenl stwarza mechanizmy
do powstawania niekorzystnych warunkéw zawierania
umow takze we wszystkich innych firmach oferujacych
ubezpieczenia.

2. Jednorazowa weryfikacja wiedzy i umiejetnosci pracow-
nikow ochrony fizycznej w postaci egzaminu na licencje
nie jest wystarczajagca — konieczne jest wprowadzenie,
zwlaszcza w przypadku obiektow o duzym zagrozeniu,
okresowego sprawdzania umiej¢tnosci pracownikow
ochrony przez ubezpieczycieli.

3. Podpisanie umowy ubezpieczeniowej powinno by¢ po-
przedzone weryfikacja skutecznosci zabezpieczen, facznie
ze sporzadzeniem opisu zastosowanych Srodkéw np. przez
eksperta firmy ubezpieczeniowej oraz na podstawie dekla-
racji zgodnosci wystawionej przez instalatora zabezpieczen.
4. W trakcie trwania umowy ubezpieczeniowej ubezpieczy-
ciel powinien mie¢ mozliwos¢ sprawdzania skutecznosci
systemu ochrony.

Czy jest mozliwe, aby towarzystwa ubezpieczenio-
we same, z wlasnej woli, wziely na siebie tyle dodat-
kowych zadan?

Obserwujac na przestrzeni wielu lat samozadowolenie
ubezpieczycieli uwazam, ze jest nikla szansa, aby bez bar-
dzo silnych naciskow z zewnatrz podjely tego typu dziata-
nia kontrolno — weryfikujgce.

Za miedza, po drugiej stronie Odry, wiele lat temu ubez-
pieczyciele ustanowili wspdlne wymagania co do minimal-
nych, wymaganych zabezpieczen. Ujete sa one w arku-
szach VdS.
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D Czym rozni sie filozofia VdS od wymagan zapisanych w Polskich Normach ,Systemy Alarmowe"?

S3 to zupelnie inne zasady rozumowania i podejscia do
problemu ochrony.

Po pierwsze — zasady VdS zostaly ulozone przez strone
zainteresowang materialnie w zmniejszeniu wyptat odszko-
dowan poprzez uruchomienie mechanizméw zmniejszaja-
cych poziom zagrozen, podczas gdy tzw. dodatki do Pol-
skiej Normy zostaty napisane przez Komisj¢ Normalizacyj-
ng, ktéra w zaden sposob nie jest powigzana materialnie
z wyptatami odszkodowan. Na domiar ztego u nas nie tyl-
ko wymagania poszczegdlnych ubezpieczycieli sa rozne,
ale rézne sg nawet wymagania poszczegolnych oddziatow.
Po drugie — w VdS przypisane sa klasy zagrozefi w za-
leznosci od rodzaju obiektu i poza nielicznymi wyjatka-
mi instalator systemu ochrony nie moze sam zmieniac¢ ani
ustalac klasy zagrozenia.

Po trzecie — wykonawca systemu zabezpieczen ma ustalo-
ne przez VdS — czyli ubezpieczycieli — wymagania:

—jakie rodzaje zagrozen maja by¢ wykrywane i sygnalizowane,
—w jakiej fazie przetamywania zabezpieczen system ma za-
reagowac,

— jakie miejsca majg by¢ chronione przez czujniki w zalez-
nosci od kategorii zagrozenia obiektu, rodzaju i wytrzyma-
fosci Scian, przechowywanych wartosci,

—jak maja by¢ montowane czujki, a jak montowac ich nie wolno
Po czwarte — instalator systemu na zakonczenie swojej
dziatalnosci w obiekcie wystawia deklaracje honorowang
przez wszystkich ubezpieczycieli.

Oprocz wymienionych réznic w podejsciu do  problemu
ochrony warto doda¢, ze w wymaganiach VdS, arkusz 2311
wprowadzone sg pojecia, ktorych jest brak w PN S.A (tabela).

vds

Polskie Normy ,,Systemy Alarmowe”

‘ 1. Trzy rodzaje Scian — wzmocnione, state, lekkie, ‘

‘ 1. PN S.A. nie uwzglednia rodzajow Scian.

2. Cztery klasy otoczenia:
— lokale mieszkalne i biura

— wewnagtrz budynkow, np. sienie, klatki schodowe

— otwarte, lecz czg¢sciowo zabezpieczone przed wptywami
atmosferycznymi (np. otwarte sienie, podjazdy,
pod dachem lecz bez wszystkich Scian)

— nie chronione przed warunkami pogodowymi

np. zewnetrzne drzwi, fasady domow, nad dachem i na dachu

2. W arkuszu czternastym PN S.A. w tabeli Z-2 w spos6b nieroztgczny|
sg ustalone wymagania np. odpornosci na zaktécenia
elektromagnetyczne i odpornosci na sabotaz, a brak jest wymagan
na wplywy atmosferyczne.

3. Trzy poziomy zabezpieczenia:
A — proste (dotyczy tylko obiektow mieszkalnych,
B — Srednie zabezpieczenia w stanie wigczonym
i wylaczonym,
C — zwiekszone.

3. Ten ostatni podziat nie moze by¢ porownywany z trzema
poziomami bezpieczenstwa /tabela Z-4/, poniewaz poziom A
dotyczy tylko mieszkan, gdy poziom nizszy z PN S.A. moze by¢
stosowany przy kazdym z czterech poziomow kategorii
7agrozonej wartosci.

4. W VdS mamy trzy poziomy oznaczone jako SH-1 do SH-3,
ktore stosuje si¢ do mieszkan oraz szeS¢ poziomow
tzw. zagrozen przemystowych oznaczonych od SG-1 do SG-6

4. W PN S.A. s3 cztery poziomy kategorii zagrozonej wartosci — ktore
$3 np. powigzane z wartoscig mienia, a nie z ponetnoscia mienia.
Przeciez zupetnie inne bedzie zagrozenie, jesli np. mienie umowne;j
wartosci 100 ztodziej moze sprzedac za 200, inne jesli uzyska ceng
20, a inne jesli bedzie mial ktopoty ze sprzedaza nawet za drobng
sume.

Przykiady réznic w podejsciu do zabezpieczen w PN S.A.
i VdS 2311 mozna mnozy¢, lecz aby nie zanudzi¢ Czytelni-
kow, zwtaszcza tych, ktorzy juz przeszli pomyslnie przez eg-
zaminy, tak dla ¢wiczenia logicznego myslenia postawi¢ kil-
ka pytai:

Dla systemow klasy SA-2 i SA-4 norma PN S.A. przewiduje
mozliwos¢ stosowania dialerow. Czy dla bezpieczenstwa

obiektu obojetne jest to, czy numer telefonu, pod ktory
podpiety jest dialer, jest dostepny w ksigzce telefonicznej?

Czy nalezy si¢ liczy¢ z tym, ze w obiektach o wysokim stop-
niu zagrozenia wybicie otworu w Scianie czy wycigcie otwo-
ru w szybie powinno by¢ sygnalizowane? Jesli tak, to prosze
podac typ czujki, ktora ma klase C i wykrywa wycinanie
otworu w szybie. [ |

Y
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