Charakterystyka stacji paliw — poto-
zenie placowek, godziny ich pracy,
odlegtos¢ do najblizszych posterun-
kow policji i zazwyczaj rozbudowany
system komunikacyjny w ich najbliz-
Szym otoczeniu sprawiaja, iz obiekty
te sa bardziej narazone na napady ra-
bunkowe niz inne.

Jak uchroni¢ si¢ przed rabunkiem
i kradziezg?

Trudno sobie wyobrazi¢ skuteczng
ochrong takiego obiektu bez uzycia
kamer telewizyjnych.

Mamy doskonalych fachowcow od
wzajemnego taczenia kamer, magne-
towidow, multiplekseréw, dzielnikow
i przetacznikéw obrazu, monitoréw
i sterowania kamerami. Nie mamy na-
tomiast dostatecznej liczby publikacji
ani fachowcéw od doboru sprzetu
i jego rozmieszczenia w zaleznosci od
wystepujacych zagrozen. Gorzej, bo
whnioski z obserwagji istniejgcych sys-
temow telewizji przemystowej wska-
zujg na brak w Srodowisku Swiado-
mosci potrzeby ustalania wzajem-
nych korelacji miedzy zagrozeniami
wystepujacymi w obiekcie a doborem
i rozmieszczeniem Sprzetu.
Problemy z rozmieszczeniem kamer
na stacji benzynowej? To przeciez ta-
ki maty obiekt. W czym moze tkwic
trudnos¢ w zaprojektowaniu telewi-
zji przemystowej?

Trzeba zdac sobie sprawe, ze istnieje
pewna sprzeczno$¢ w wymaganiach,
jakie sa stawiane przy rozmieszcze-
niu, usytuowaniu i doborze kamer
oraz ich obiektywow w zaleznosci od
tego, czy maja pomagacé w zapobiega-
niu kradziezy paliwa lub towaru
w sklepie, czy tez maja zbierac i reje-
strowac informacje w wypadku zagro-
zenia napadem lub w trakcie napadu.
Wiasnie na przykiadzie stacji benzy-
nowej mozna przesledzi¢, jak z pozo-
ru prosta sprawa, w miare zaglebia-
nia si¢ w problem ochrony, w analiz¢
zagrozen i ich minimalizacji zaczyna
by¢ labiryntem pulapek i wzajemnie
wykluczajgcych sie oczekiwan.
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Praktycznie na kazdej stacji benzyno-
wej znajduje si¢ rowniez mniejszy czy
wickszy sklep z podstawowymi akce-
soriami samochodowymi, stodycza-
mi, napojami — jednym stowem taki
pakiet dla cztowieka w podrozy.
Musimy wiec bra¢ pod uwage trzy
gléwne zagrozenia, na ktére narazo-
ne sg te obiekty:

e kradziez paliwa e kradziez towaru
sklepowego e napad na kase¢.

Kradziez paliwa

Dla zminimalizowania strat wynikajg-
cych z kradziezy paliwa powinny by¢
podjete nastepujace dzialania:

e zniechecenie, odstraszenie

e obserwacja ciggta

® rejestracja.

W zwiazku z tym kamery powinny by¢
widoczne dla klientéw stacji, powin-
ny tez by¢ umieszczone — rzucajace
si¢ w oczy — napisy informujace o ob-
serwagcji terenu stacji przez kamery.
Poniewaz kamery instaluje si¢ po to,
aby mozna bylo zidentyfikowa¢ nume-
ry rejestracyjne samochodow, to oczy-
wiscie musi by¢ zachowana petna ich
czytelnos¢ w kazdych warunkach po-
godowych. Czytelnos¢ musi by¢ zapew-
niona nie tylko na biezaco na monito-
rze, ale takze przy odtwarzaniu z ma-
gnetowidu zarejestrowanych obrazow.
S3 to zupetnie podstawowe warunki,
a prosze tak dla ciekawosci, przy oka-
zji pobierania paliwa sprawdzi¢, na
ilu stacjach sg one spetnione? Samo-
chody widac¢? W wiekszosci stacji —
tak. Numery s3 czytelne? Czasami.
Czy kamera musi by¢ kolorowa
do obserwacji samochod6éw? Mo-
7e, ale nie musi. Numer samochodu i
jego typ sa wazniejsze niz kolor samo-
chodu, wazniejsze niz sam tankujacy.
Numery mozna podczepi¢ na czas
tankowania — to prawda, ale ile nume-
row moze ze soba wozic taki ztodziej?
Czy trzeba rejestrowacé 25 klatek
na sekunde¢? A po co? Wystarczy
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W zwiazku z porozumieniem o wspétdzia-
taniu w procesie ksztatcenia kadr policyj-
nych w zakresie zabezpieczen technicz-
nych, zawartym 16 kwietnia 2003 r.
z Wyzsza Szkota Policji w Szczytnie, zwra-
camy sie z prosba do firm czlonkowskich
o zadeklarowanie mozliwosci nieodpfat-
nego przekazania urzadzen technicznej
ochrony mienia, ktére stanowityby wypo-
sazenie laboratorium organizowanego na
terenie WSPol.
Na stosowne deklaracje oraz wykaz pro-
duktow oczekujemy do 20 lipca b. r.
(PISA)

12 czerwca br., z inicjatywy prezesa PISA,
przy wspotudziale Biura ds. Unii Europej-
skiej KIG odbyto sie seminarium , Mate
i Srednie przedsiebiorstwa w Unii Europej-
skiej".
Seminaria beda kontynuowane, przekazu-
jac uczestnikom szczegotowe informacje
przygotowujace MSP do akcesji do UE.
(PISA)

18 czerwca br. PISA ustosunkowata sie

do projektu Rozporzadzenia Ministra
SWIA, dotyczacego szczegétowych zasad
i wymagan, jakim powinna odpowiada¢
ochrona wartosci pienieznych przechowy-
wanych i transportowanych przez przed-
siebiorcow i inne jednostki organizacyjne,
wskazujac artykuty tego rozporzadzenia,
ktére moga by¢ niezgodne z aktualnym
prawem oraz by¢ w sprzecznosci z pra-
wem obowiazujacym w momencie
wejscia Polski do UE.

(PISA)

Balt Military Expo i SAFETY 2003

Ponad 130 firm i instytucji, w tym 37 z za-
granicy, z 15 krajow wziefo udziat w 6.
Baftyckich Targach Militarnych Balt Milita-
ry Expo oraz Targach Ratownictwa i Bez-
pieczenstwa SAFETY 2003 w Gdansku.
Targi staly sie branzowym przedsiewzie-
ciem integrujgcym branze militarng oraz
skupiajacym specjalistéw i ekspertow
w dziedzinie dostaw dla sit zbrojnych,
stuzb ratowniczych oraz ochronnych.
Wiekszo$¢ zwiedzajacych w br. to specja-
lisci Marynarki Wojennej, Policji, strazy
pozarnych, zawodowych i ochotniczych,
funkcjonariusze Strazy Granicznej oraz
firm zajmujacych sie ochrong, bezpie-
czenstwem oraz ratownictwem technicz-
nym i medycznym.

Redakcja ,, Systemy Alarmowe" objeta im-
preze patronatem prasowym, miafa tez
wiasne stoisko, ktére promowato branze
security. Obszerniejsza relacja z targow
w nastepnym numerze SA. (red)
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przeciez np. jedna klatka na dziesigé
sekund. Jest bardzo mato prawdopo-
dobne, aby ktos zatankowat w czasie
krétszym niz okoto jedna minuta.
Czy zapis powinien ,pracowac”
caly czas? Moze, ale lepiej, by byt
uruchamiany np. czujka ruchu lub
(do wyboru) przyciskiem.

Czy personel stacji powinien
mie¢ dostep do podgladu i zapi-
su? W wigkszosci przypadkow — tak,
poniewaz na biezaco moze zgtaszac
numery samochodu, ktéry odjechat
z ukradzionym paliwem.

Czy obraz z kamer powinien by¢
przesylany poza obiekt? Nie ma dzis
takiej potrzeby, numer moze przeciez
podac telefonicznie personel.

Jak dlugo powinny by¢ przecho-
wywane taSmy z zapisem? To zale-
zy od ruchu na stacji, ale sadze, ze
miesigc wystarczy. OczywiScie mate-
riat dokumentujacy kradziez musi by¢
przechowywany tyle czasu, ile wyni-
kac bedzie z potrzeb np. sledztwa.
Czy system obserwacji tankowa-
nia paliwa powinien mie¢ awaryj-
ne zasilanie? W wigkszosci przypad-
kow — nie. Brak pradu oznacza prze-
ciez brak mozliwosci poboru paliwa.

PODSUMOWANIE
® najwazniejsze jest zapewnienie czy-
telnosci numeréw rejestracyjnych
e rozmieszczenia kamer i napiséw ma
odstraszac¢ ztodziei.

Kradziez w sklepie

Moze nie warto inwestowa¢ w ochro-
ne towaru, moze wystarczy czujnosc
personelu? Czasami tak, jednak czym
wigkszy sklep, czym drozszy towar,
tym problem kradziezy jest bardziej
dokuczliwy.

Czy kamery powinny by¢ widocz-
ne? Widoczne raczej powinny byc
atrapy kamer, a same kamery powin-
ny by¢ petnym zaskoczeniem dla zto-
dziei. Kamery mozna montowa¢ na
suficie, poniewaz wazne jest, gdzie
ztodziej schowat towar.

Czy trzeba rejestrowac 25 klatek
na sekunde? Wolniejsza rejestracja
moze nie uchwyci¢ momentu kra-
dziezy.

Czy zapis powinien ,,pracowac” ca-
ly czas? Nie ma takiej potrzeby — zapis
powinien by¢ uruchamiany czujka ru-
chu i przyciskiem przez personel.

Czy personel stacji powinien
mieé¢ dostep do podgladu i zapi-
su? OczywiScie, przeciez Sciganie s3-

downe po odjezdzie ,klienta” z towa-
rem mija si¢ z sensem.
Czy obraz z kamer powinien by¢
przesylany poza obiekt? Nie ma ta-
kiej potrzeby.
Jak dlugo powinny by¢ przecho-
wywane taSmy z zapisem? To juz
zalezy od okolicznosci, ale warto pa-
migtad, ze przestepcy znajg doskona-
le prawo i jego luki. Samo odzyskanie
ukradzionego towaru wcale nie kon-
czy sprawy, wigc tasSmy lepiej trzymac
nawet kilka lat.
Czy system obserwacji sklepu po-
winien mie¢ awaryjne zasilanie?
Tylko na krotko lub w sytuacji, gdy
przewidywana jest sprzedaz mimo za-
niku napigcia, co jest raczej niemozli-
we ze wzgledu np. na kasy fiskalne.
PODSUMOWANIE
Dla zminimalizowania strat wynikajg-
cych z kradziezy w sklepie:
e ochrona powinna by¢ ukryta i pu-
tapkowa
e rejestracja powinna by¢ szybka, czy-
li np. 25 klatek na sekundg¢
e kamera moze mie¢ matlg rozdziel-
czoS§¢ i wystarczy zamontowac kame-
re czarno — biafg.

Napad na kase
Najczesciej przestepcy chyba z leni-
stwa specjalizujg si¢ w pewnych ro-
dzajach przestepstw i stacje benzy-
nowe maja swojg grup¢ ,fanow”
wsrod nich.
Czy kamery powinny by¢ widocz-
ne? Muszg by¢ ukryte.
Jaki jest sens ukrytych kamer? Po
pierwsze — umozliwiaja sprawdzenie,
czy personel stacji byl w zmowie
z przestepcami. Po drugie —juz w trak-
cie napadu mozna oceni¢ stopien za-
grozenia, czyli ilu jest napastnikow, ja-
kg bronia sie postuguja, jakie sg ich syl-
wetki, orientacyjny wzrost, znajomosc
rozkfadu stacji, ktére miejsca dotykali.
Te informacje ufatwiag dziatania policji
— prosze pamigta¢ o specjalizowaniu
Si€ przestepcow.
Jest mato prawdopodobne, aby ci sami
przestepcy wrocili na t¢ sama stacje
benzynowa. Czyli zapis kamer tak na-
prawde chroni inne stacje benzynowe
dzieki utatwieniu likwidacji szajki.
Czy trzeba rejestrowac 25 klatek
na sekunde¢? Nie, wystarczy, jesli
klatka bedzie zapisywana co jedna —
pie¢ sekund. Taki sposéb rejestracji
umozliwia przesytanie obrazu taczem
telefonicznym poza obiekt.

systemy alarmowe



Cel dzialania, zadanie

Zniechecenie, odstraszenie +
Zaskoczenie, putapka -
Rejestracja, dokumentacja +

+ +
+ +
+ +

Zalecenia i wymagania co do kamer

Rodzaj kamery
Rozdzielczo$¢, liczba linii

raczej kolorowa
tak duza, aby mozna

bylo odczytywac
numery samochodéw
Wymagania co do czutosci w kazdych warunkach

i czytelnosci obrazu, oswietlenie

Glebia ostrosci kilkadziesiat metrow
Kat widzenia okoto 60°
Wysokos¢ umieszczenia dostep tylko po drabinie
Sposob umieszczenia widoczne

Sterowanie kamerami w przypadku duzej stacji

moze by¢ przydatne

widoczne, ukryte oraz widoczne atrapy

czarno-biata wystarczy moze by¢ czarno-biata
bardzo mafa wystarczy mata

takze w ciemnosci
lub pétmroku

dzienne, sztuczne
typowe dla sklepu

kilka metréw najczesciej kilka metrow
60...110° ~60...90°
przy suficie okoto 1,7...2,2 m

tylko ukryte
tylko w duzym sklepie nie

Zalecenia i wymagania co do zapisu obrazu

Czestotliwo$¢ zapisu
Uruchomienie zapisu

np. 1 klatka na 10's
ciagly zapis lub czujkg ruchu

Rodzaj rejestratora, zapis na magnetowid
Dostep do zapisu dla personelu tak
Zabezpieczenie zapisu podstawowe
Regulowana kompresja obrazu nie

Przechowywanie zapisu wg uznania wiasciciela

1 klatka co 1...5 sekund
przycisk, nietypowe czynnosci
twardy dysk lub podobnie
funkcjonujacy zapis

koniecznie nie

25 klatek na sekunde
czujka ruchu lub przycisk
magnetowid

podstawowe specjalne, czyli i pancerne
i zabezpieczenia p.poz
nie tak
przynajmniej kilka lat
do sprawy sadowej wg uznania prokuratury
dnia sekund

Zalecane organizacyjne

Zapis czasu z doktadnoscig do minut
Sprawdzenie dziatania na biezaco
Czy personel powinien wiedzie¢ o systemie tak
Przesytanie obrazu poza obiekt nie
Zasilanie awaryjne nie

Uzyskiwane informacje numery samochodéw

Czy zapis powinien ,pracowaé” caly czas? Od mo-
mentu uruchomienia przycisku napadowego — tak. Ponie-
waz jednak nie mozna wymagac od cztowieka, ktory ma
przystawiong bron do gtowy, nacis$nigcia przycisku napa-
dowego, dlatego uwazam za konieczne:

e montowanie pufapek, czyli uruchamianie alarmu napa-
dowego, gdy wykonywane s3a nietypowe czynnosci, np.
otwarcie szuflady, ktérej personelowi nie wolno otwierac,
e stosowanie radiowych przyciskow napadowych np. z funk-
cja wymuszenia pozycji horyzontalne;.

Czy personel stacji powinien mieé¢ dostep do pod-
gladu i zapisu? Personel powinien by¢ poinformowany
o przyciskach napadowych, lecz nie powinien wiedziec,
ze przyciski te uruchamiajg ukryte kamery.

Jak dlugo powinny by¢ przechowywane zapisy? To
juz zalezy od prokuratury.

Czy system ten powinien mie¢ awaryjne zasilanie?
Raczej tak. Sam zapis powinien by¢ zabezpieczony przed
zniszczeniem.

PODSUMOWANIE

e zarowno kamery, jak i samo miejsce zapisu powinny by¢
ukryte i zabezpieczone przed zniszczeniem

systemy alarmowe

na biezaco 2-3 razy w roku
tak nie
nie tak

moze sie okaza¢ konieczne
czy ukradf?;
gdzie i co schowat

pozadane
czy personel wspofpracowat
z bandytami?; sylwetki, orientacyjny
wzrost, sposob poruszania sie, bron

e zapis musi by¢ uruchamiany na kilka sposobow

e kamery powinny by¢ umieszczone wzdtuz przewidywa-
nej trasy przejscia napastnikow

e odczyt z kamer powinien umozliwiac ustalenie wzrostu,
sylwetek napastnikow.

To takie ,,pobozne zyczenia” co do ochrony stacji benzy-
nowej, ktorej zabezpieczenie juz po tej krotkiej lekturze
artykutu przestato by¢ chyba tatwe.

Dla podsumowania — zebralem te wymagania w ta-
beli. Jak wida¢, optymalnym rozwigzaniem jest zainstalo-
wanie trzech niezaleznych systemow kamer i rejestracji
obrazow — tylko czy koszty takiego przedsigwzigcia nie s3
zbyt wysokie?

Praktycy powiedza, ze nie ma tak zabezpieczonych stagcji
w Polsce i by¢ moze majg racje. Pytatem wigc ich, czy sta-
cje powinny by¢ chronione tak, jak opisatem? Odpowiedz
brzmiata: tak, przynajmniej wigkszos¢ warunkow ujetych
w tabeli powinna by¢ spetniona. Dlaczego wigc stacje pa-
liw nie sa prawidlowo zabezpieczone? Trzeba pytac¢ ubez-
pieczycieli, ktérzy ubezpieczaja zle zabezpieczone stacje
benzynowe.

Zapraszam praktykow do dyskus;ji!
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