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Motto: Liczba bledow, ktore mozna popetnic, jest praktycznie nieograniczona

Biedy w systemach ochrony mozna podzieli¢ — biorac za kry-
terium moment ich powstania — wedlug tego, czy powstaly
na etapie:

e tworzenia norm, przepisOw, zalecefi, wzajemnych powig-
zan miedzy gtownymi ,,graczami” w ochronie itp. — s3 to wiec
btedy niezalezne od projektantow i inwestorow,

e ustalen wyboru koncepcji ochrony — s3 to btedy projektan-
tow, inwestorow i ubezpieczyciel,

o realizacji systemu — s3 to wigc btedy projektantéw i instala-
torow,

e interwencji w przypadku sygnatu zagrozenia — s3 to btedy
wszystkich wymienionych wczesniej uczestnikow procesu
tworzenia i uzytkowania systemu, plus dodatkowo btedy za-
16g interwencyjnych i stacji monitorowania,

e uzytkowania systemu.

Najgrozniejsze, gdyz najtrudniejsze do pozZniejszej korekty,
sg btedy popelnione na poziomie ustaleri i wyboru koncep-
¢ji ochrony. Natomiast najbardziej ktopotliwe btedy powsta-
ja juz na poziomie tworzenia norm i przepisOw, poniewaz
nikt nie poczuwa si¢ do winy za ich opracowanie.

Czy mozna popelniac¢ bledy w planowaniu ochrony jeszcze
jej nie planujac? W naszych polskich warunkach — mozna.

Bledy, ktére powstaja na poziomie tworzenia norm, przepi-
sow, zalecen, a takze na skutek nieprawidfowych wzajem-
nych powiazan miedzy gléwnymi , graczami” w ochronie

Temat Polskich Norm Systemy Alarmowe poruszatem od
1995 r wielokrotnie®, sygnalizujac zwiazane z ich stosowa-
) SY8 Ja 4
niem problemy.
Grzechem pierworodnym PN S. A. jest miejsce ich powsta-
nia, czyli Komisja Normalizacyjna, a nie np. Stowarzyszenie
Polskich Ubezpieczycieli.
Przeciez nie ma Stowarzyszenia Polskich Ubezpieczycieli!...
i to jest pierwszy biad. Ubezpieczyciele w Polsce nie podjeli
do dnia dzisiejszego2 zadnych wspolnych dziatan, ktére po-
rzadkowalyby sprawe ujednolicenia wymagan co do ochrony
obiektow, transportu, informacji i ludzi. Mimo uptywu lat,
przy braku barier, ktore moglyby wplywa¢ na czerpanie
wzorcow z krajow wysokouprzemystowionych, nasze Towa-
rzystwa Ubezpieczeniowe zyja jeszcze w epoce, w ktorej
nicnierobienie nie jest karalne.
Przypominam, ze strona materialnie zaangazowana
w zmniejszenie strat (wyplaty odszkodowan) sg Towarzystwa
Ubezpieczeniowe — to wigc one w pierwszej kolejnosci po-

b Rzeczpospolita, Instalator, Systemy Alarmowe, Ochrona Mie-
nia — to tylko niektore tytuly prasowe, w ktorych sygnalizowa-
fem kiopoty z Polska Normg Systemy Alarmowe
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systemy alarmowe

— prawidlowych rozwigzan jest czasami wiecej niz jedno.

winny ustala¢ zasady stosowania zabezpieczen. To domy,
sklepy, hurtownie i ludzie sa okradani, ale odszkodowania
wyptacajg Towarzystwa Ubezpieczeniowe. Nie bede¢ rozwijat
tego tematu, poniewaz przedstawilem go juz w zarysie na fa-
mach ,Systeméw Alarmowych” w artykule pt. ,,Odmienne
stany Swiadomosci”. Artykut dostepny jest w internecie na
stronie bitp://www.systemyalarmowe.com.pl/siudalski.pdf
W sytuacji, gdy nie tylko poszczegolne Towarzystwa Ubez-
pieczeniowe majg rozne wymagania co do niezbednych za-
bezpieczen, ale nawet ich oddzialy w r6znych miejscach pro-
wadza wlasng polityke odnosnie wymagan i stosowanych
ulg, chciatbym Szanownych Ubezpieczycieli zapytac: ,,Czy
przestepcy w roznych rejonach kraju r6znia si¢ wiedzg i me-
todami dziatania? Czy metody przetamywania zabezpieczen
sq rozne w zasiegu waszych poszczegdlnych oddziatow? Czy
istnieje drugie takie miejsce, gdzie odpowiednio gromadzo-
ne i przetwarzane dane o skutecznosci zabezpieczen i meto-
dach ich pokonywania mogtyby mie¢ decydujacy wplyw na
polepszenie naszego bezpieczenstwa? Czy gromadzicie dane
o zabezpieczeniach stosowanych w ubezpieczanych przez
was obiektach i sprawdzacie skutecznos¢ tych zabezpie-
czen?” Chetnie ustysze odpowiedz, i chyba nie tylko ja.

Jesli odpowiedzi s3 negatywne, mamy pierwszy btad, kt6-
ry ma wplyw na powstawanie ogromnej liczby kolejnych bte-
dow w systemach ochrony, zanim jeszcze przystgpimy do
planowania ochrony jakiegokolwiek obiektu.

Zatozenia do wymagan na elementy wchodzace w skiad sys-
temu alarmowego i na systemy, w tym tzw. dodatki do Pol-
skiej Normy S. A., zostaly napisane przez Komisje Normaliza-
cyjng NKP52, ktoéra w zaden sposéb nie jest powigzana ma-
terialnie z wyptatami odszkodowan. Nie ma wigc sprz¢zenia
zwrotnego, ktére umozliwialoby na biezgco sprawdzanie
i korygowanie zapisow normy — i tu mamy drugi blad. Lu-
dzie ttumaczacy i piszacy poszczegolne arkusze normy wy-
konali ogromng prace, lecz juz u podstaw ich dziatania tkwi-
ty btedy. Brak finansowego wsparca skutkowat ciggnieciem
sie w czasie opracowywania poszczegolnych arkuszy, w efek-
cie zawiodla koordynacja i zapisy w poszczeg6lnych arku-
szach bywaja niespojne. Czasami sa to drobne potknigcia,
ktore nie majg wplywu na interpretacje zapisow, czasami s3
to zapisy bliskoznaczne, ale bywa tez ze zapisy roznig si¢ dia-
metralnie.

Jest to trzeci btad, ktory bezposrednio wynika z dwoch po-
przednich.

W zalgczniku nr 1 umieScitem tylko kilkadziesigt przykta-
dow z okolo 166, jakie znalaztem w poszczegdlnych arku-
szach normy. Te fragmenty, na ktore chce zwroci¢ uwage sa
wyrdznione.
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1. | Haslo Zrédlo Opis
2. | alarm PN S.A. E-08390/11 ostrzezenie o istnieniu niebezpieczenstwa dla zycia,
mienia lub Srodowiska
3. alarm PN S.A. E-08390-3 ostrzezenie o istnieniu niebezpieczenstwa zagrazajacego
zyciu, mieniu lub Srodowisku
4. | alarm PN-E-08390-1: 1996 ostrzezenie o zaistnieniu niebezpieczenstwa dla zycia,
mienia lub Srodowiska, wymagajacego interwencji
5. | alarm falszywy PN S.A. E-08390/11 btedny sygnat alarmu, spowodowany przez:
przypadkowe uruchomienie recznego przycisku
alarmowego, zadziatanie automatycznego urzadzenia
pod wplywem warunkoéw innych niz te, do wykrywania
ktorych jest ono przeznaczone, zlego dziatania
uszkodzenia elementu lub bfedu operatora
6. | alarm fatszywy PN S.A. E-08390-3 btedny sygnat alarmu, spowodowany przypadkowym
uruchomieniem przycisku alarmowego, zadziataniem
automatycznego urzadzenia pod wplywem warunkow
innych niz te, do wykrywania ktorych jest ono
przeznaczone, ztym dziataniem, uszkodzeniem elementu
lub btedem obstugi
7. | alarm sabotazowy | PN S.A. E-08390/11 stan alarmowania wywotany przez uktad
przeciwsabotazowy
8. | alarm sabotazowy | PN-E-08390-1: 1996 alarm wytworzony przez system w stanie sabotazu
9. | centrala alarmowa| PN-E-08390-1: 1996 zespot srodkow sprzetowych i programowych,
dziatajgcy wedtug okreslonego algorytmu i realizujacy
co najmniej funkcje decyzyjne oraz sterujgce
w systemie alarmowym
10. | centrala alarmowa| PN S.A. E-08390-3 urzgdzenie co najmniej przyjmujace i przetwarzajgce
polecenia wiaczania i wylaczania systemu oraz stany
swoich wejs¢, dziatajace wedtug okreslonego algorytmu,
umozliwiajgce wytworzenie stanu alarmu, stanowigce
czeSC SA
11. | centrum PN S.A. E-08390/11 centrum oddalone z ciagla obstuga, w ktorym jest
monitorowania monitorowany stan systemu transmisji alarmu
12. | centrum PN S.A. E-08390-51 centrum oddalone z obsltugg, ktére monitoruje stan
monitorowania systemu transmisji alarmu
13. | czujka PN S.A. E-08390/11 urzadzenie przeznaczone do wytworzenia stanu
alarmowania w odpowiedzi na wykrycie nienormalnych
warunkow, wskazujacych na wystapienie
niebezpieczefistwa
14. | czujka PN S.A. E-08390-22 urzadzenie przeznaczone do wytworzenia stanu
alarmowania w odpowiedzi na wlamanie lub prébe
wiamania lub na skutek celowego dziatania uzytkownika
15. | czujka aktywna PN S.A. E-08390-23 urzgdzenie wykrywajgce przeznaczone do wytwarzania
podczerwieni stanu alarmowania, gdy zostanie przerwana wigzka
promieniowania podczerwonego mig¢dzy nadajnikiem
a odbiornikiem
16. | czujka aktywna PN-E-08390-1: 1996 bariera podczerwieni — czujka dziatajaca w oparciu
podczerwieni o zjawisko zmian nate€zenia wigzki promieniowania
podczerwonego, przesylanej od nadajnika do odbiornika,
wywotanych przez intruza
17. | czujka PN-E-08390-1: 1996 czujka wykorzystujaca zjawisko zmiany
mikrofalowa czestotliwosci fali elektromagnetycznej w pasmie
Dopplera mikrofalowym, odbitej od poruszajacego sie intruza
18. | czujka PN S.A. E-08390-25 czujka, ktora wytwarza stan alarmowania, w odpowiedzi
mikrofalowa na zmiang czgstotliwosci odbicia promieniowania
Dopplera mikrofalowego od poruszajacej si¢ osoby
19. | czujka pasywna PN S.A. E-08390/26 czujka wywotujaca stan alarmowania w odpowiedzi

podczerwieni

na zmiane odbieranego natezenia promieniowania
podczerwonego, spowodowang przez obiekty
poruszajace si¢ w obszarze wykrywania
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20. | czujka pasywna PN-E-08390-1: 1996 pasywny detektor podczerwieni — czujka wykorzystujaca
podczerwieni zjawisko wykrywania zmian nat¢zenia promieniowania
podczerwonego wywotywanych przez intruza

21. | czujnik PN S.A. E-08390/11 czeS¢ czujki, ktora wykrywa zmiang warunkow mogacych
wskazywac na obecno$¢ niebezpieczefistwa

22. | czujnik PN S.A. E-08390-22 cz€3¢ czujki, ktora wyczuwa zmiang stanu spowodowang
przez wiamanie lub prébe wlamania

23. | czujnik PN S.A. E-08390-24 nadawcze i odbiorcze elementy czujki

24. | czujnik PN-E-08390-1: 1996 czeS¢ czujki reagujaca na zmiany wielkosci fizycznych,
mogace wskazywac na pojawienie sie¢ niebezpieczefistwa

25. | linia PN S.A. E-08390-3 zespot srodkow technicznych w systemie alarmowym,
umozliwiajacy wymiang informacji

26. | linia PN-E-08390-1: 1996 zespot polaczen pomiedzy centralg a czujka lub grupa
czujek (linia dozorowa), centralg a sygnalizatorem lub
przekaznikiem alarmu (linia alarmowa) itp.

Moze by¢ przewodowa lub bezprzewodowa

27. | linia dozorowa PN S.A. E-08390-3 linia alarmowa mig¢dzy czujka (grupa czujek) a CA,
przeznaczona do wywolania stanu alarmu CA

28. | linia dozorowa PN-E-08390-1: 1996 potaczenie pomiedzy jedna lub wieloma czujkami
a centralg alarmowg

29. | stan uszkodzenia PN S.A. E-08390-3 stan CA, ktory uniemozliwia jej dziatanie zgodne
z przeznaczeniem i wymaganiami odpowiednich norm

30. | stan uszkodzenia PN-E-08390-1: 1996 stan systemu alarmowego, ktory uniemozliwia
poprawne dzialanie tego systemu

31. | stan wytaczenia PN S.A. E-08390/11 wytworzony celowo stan systemu alarmowego,

w ktorym czes¢ tego systemu nie dziata

32. | stan wytaczenia PN-E-08390-1: 1996 wytworzony celowo nienormalny stan systemu
alarmowego lub jego czesci, z ktorego system nie moze
bezposrednio przejs¢ w stan alarmowania po
przyjeciu sygnatu alarmu z wejscia systemu

33. | sygnalizator PN S.A. E-08390-3 urzadzenie wytwarzajace sygnat wskazujacy na wystgpienie
stanu alarmu w dozorowanym obszarze

34. | sygnalizator PN-E-08390-1: 1996 urzadzenie wytwarzajace sygnat alarmu lub pogotowia

35. | ukfad decyzyjny PN S.A. E-08390/11 uktad, ktory przetwarza sygnat wyjSciowy z jednego
lub wiecej czujnik6éw i rozstrzyga czy powinien zostaé
wytworzony stan alarmowania.

36. | ukfad decyzyjny PN-E-08390-1: 1996 ukfad, ktory przetwarza sygnat wejSciowy z jednego
lub wigcej Zrédet sygnatu i rozstrzyga, czy powinien
zosta¢ wytworzony stan alarmowania.

37. | zaktad instalacji PN S.A. E-08390/11 instytucja, ktora dostarcza i/lub instaluje i/lub konserwuje

alarmowych systemy alarmowe

38. | zaktad instalacji PN S.A. E-08390/51 organizacja, ktora dostarcza i/lub instaluje i/lub prowadzi

alarmowych konserwacje systemow alarmowych.

Fragment PN S.A., ktéry mowi o zakresie wykry-
wanych szybkosci:

6.2.1.1 Obiekt probierczy powinien by¢ umiesz-
czony w odlegtosci rownej maksymalnemu zasi¢-
gowi wykrywania, do ktérego czujka zostata do-
stosowana i nastawiona.

Obiekt probierczy powinien by¢ przesuwany lub
czujka powinna by¢ obracana w celu uzyskania
efektu ruchu jednokierunkowego, przy statej od-

systemy alarmowe

legtosci pomigdzy obiektem probierczym a czuj-
ka. Ruch powinien odpowiada¢ predkosSci po-
przecznej 0,3 m/s.

Stan alarmowania powinien by¢ wywotany przez
odpowiedni ruch na drodze 3 m

6.2.1.2 Préba wedlug 6.2.1.1. powinna by¢ po-
wtorzona przy roéwnowaznej predkosci poprzecz-
nej 3 my/s.
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Czy te roznice w zapisach poszczegdlnych arkuszy nor-
my maja wplyw na bezpieczenstwo obiektow?

W wigkszosci przypadkow bezposredniego wptywu nie maja
— niestety przyzwyczaja to ludzi, ktorzy z tych norm korzysta-
ja, do myslenia kategoriami ,jesli norma dopuszcza takie
rozbieznosci, ja tez nie musze si¢ przejmowac”. W dobie
komputeréw korekty w normie i synchronizacja jednoznacz-
nosci zawartych w niej haset sa sprawg naprawde tylko chwi-
li i te korekty powinny by¢ juz dawno dokonane™.
Czwartym bledem wynikajagcym m.in. z niedofinansowa-
nia prac zwigzanych z opracowywaniem PN S. A. oraz z bra-
ku w Polsce odpowiednio wyposazonych laboratoriow, przy
i zbyt matym doswiadczeniu w stosowaniu pewnych grup
systemow, jest objecie jej zapisami jedynie okoto 10% wyste-
pujacych na naszym rynku rodzajow czujek. Oznacza to, ze
poza norma funkcjonuje 90% elementow.

Pozarnicy wybrngli z podobnej, patowej sytuacji w bardzo
prosty sposOb. Juz w 1992 r. w rozporzadzeniu Ministra
Spraw Wewngtrznych (Dziennik Ustaw Nr 40 poz. 172) zo-
stat umieszczony zapis:

W razie braku polskich norm i przepisoéw... jednostka ba-
dawcza przy wydawaniu atestu kieruje si¢:

1. normami mig¢dzynarodowymi, regionalnymi i normami
krajowymi paistw przodujacych w danej dziedzinie techniki,
2. wytycznymi zagranicznych organizacji technicznych,

3. aktualnym stanem wiedzy.”

Takie podejscie do wymagan stawianych elementom ochrony
w systemach alarmowych juz wiele lat temu bardzo utatwitby
optymalny dob6r stosowanych na naszym rynku urzadzen.
Piatym bledem wynikajacym z trybu powstawania norm,
jest ich nienadazanie za zmianami na rynku. Podam jeden
z wielu przyktadow:

—w arkuszu E-08390/26 zapisano wymog, aby pasywna czuj-
ka podczerwieni wykrywala ruch obiektu probierczego po-
ruszajacego si¢ z szybkoScig w zakresie od 0,3 m/s do
3 m/s?). Czujka musi wykrywac ruch dla obu skrajnych pred-
kosci. Kilka lat temu byt to nawet logiczny zapis. Problem po-
jawit sie wraz z czujkami pasywnymi podczerwieni, ktore wg
ich producenta wykrywaja ruch w zakresie szybkosci od 0,1
do 1,5 m/s, czyli czujki te nie spelniaja zapisu arkusza nr 26
naszej normy.

Moze wigc wtedy, gdy konieczne jest wystawienie Swiadectwa
zgodnosci z PN S. A, nie stosowac w systemach tego typu czu-
jek? Problem polega na tym, ze czujki te pojawily si¢ nie przez
przypadek — po prostu czasami warunki ochrony wymagaja
czujek, ktore wykrywaja juz tak powolny ruch.

Co majg wigc robi¢ instalatorzy, ktorzy muszg sie liczy¢ z zapi-
sami PN S. A.? Mozna skorzystac z furtki, jakq daje norma w ar-
kuszu 117 — nalezy uzasadni¢ dlaczego w ochronie powinna
by¢ zastosowana taka ,,pozanormowa” czujka.

Jak by¢ powinno?

W bardzo obszernym artykule, zamieszczonym w pismie
BOS nr 6/2001, opisatem okoto 100 typowych i najczesciej
spotykanych btedéw w systemach ochrony, ze szczegélnym
uwzglednieniem bledow w systemach alarmowych. W tym
artykule opisatem jeszcze kilka dodatkowych btedow. Jak wi-

% telewidzu nie $pij — obudz si¢
9 patrz zalacznik nr 2

> wJezeli wynik badan odbiorczych zostanie oceniony pozytyw-
nie, instalator powinien potwierdzi¢, ze system alarmowy
spetnia wymagania. Jezeli stwierdzone odchyiki sa do przyjecia,
nalezy je wymieni¢ w Swiadectwie.”
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da¢, proces ,produkcji” bledéw trwa. Czy liczbe btedow
mozna ograniczyC? Czy stosowanie PN S.A. ma sens?
Uwazam, Ze bez wlaczenia si¢ Towarzystw Ubezpie-
czeniowych w proces planowania system6éw ochrony
- poprzez stworzenie zalecefi i wymagan — wszelkie
podejmowane dzialania beda tylko przystowiowym
lataniem dziur.

Jak sobie radzg w innych krajach?

Zn6éw po raz kolejny odwotam si¢ do wdrozonych w Niem-
czech i sprawdzajacych si¢ w praktyce mechanizmoéw. Ubezpie-
czyciele niemieccy ustanowili wspolnie zbior wymagan, zalecen
i procedur, ktore sg ujete np. dla systeméw alarmowych w ar-
kuszu 2311 VdS. Na podstawie zebranych doSwiadczen o wia-
maniach do réznego typu obiektéw i wyptacanych odszkodo-
waniach pogrupowano je pod wzgledem zagrozenia i ustalono:
— trzy kategorie zagrozenia dla obiektow mieszkalnych [SH1
do SH3],

— szeS¢ kategorii zagrozenia dla tzw. obiektéw przemysto-
wych [SG1 do SG6],

czyli facznie dziewie¢ kategorii zagrozen, a nie cztery, jak to
zapisano w naszej PN S. A. Nie trzeba zatem tlumaczy¢, ze
jest to o wiele bardziej precyzyjne okreslanie niz u nas. Naj-
wazniejsze, ze to ubezpieczyciele przypisali kazdemu rodza-
jowi dziatalnosci odpowiednia kategorie. Zdjeli w ten spo-
sOb z projektantow systemow ciezar podejmowania decyzji
co do zaszeregowania obiektu do odpowiedniej kategorii,
jak jest to u nas. Niemiecki projektant po prostu otwiera
ksiege 2311 VdS-u i szuka odpowiedniej pozycji wsrod wypi-
sanych na dwudziestu stronach. I tak przyktadowo:

— apteka to klasa SG1,

— handel antykami, tacznie z wyrobami ze zlota, to juz kate-
goria SG6,

— lecz jesli bez wyrobow jubilerskich, to juz tylko SG3,

— galeria, optyk to tez SG3,

— biuro podrézy to SG2.

Ubezpieczyciele nie pozostawiaja wiec miejsca na dowolnos¢
podejmowania decyzji do jakiej kategorii zaliczy¢ obiekt — oni
ryzykuja koniecznoScig wyplacania odszkodowan, wigc takze
oni podejmujg decyzje juz na samym poczatku, zanim w 0go-
le rozpoczng si¢ rozmowy z instalatorem i inwestorem.

Na tym nie koniec ingerencji i nadzoru ubezpieczycieli nad
procesem wyboru i budowy systemu alarmowego, poniewaz
po sprawdzeniu do jakiej kategorii ubezpieczyciel zaliczyt
obiekt, instalator systemu ma doktadne wytyczne, jakie rodza-
je agresji w jakich miejscach powinny by¢ sygnalizowane. Na
przyklad czy ma by¢ wykrywane wybicie otworu np. w Scianie
lub szybie, czy tez dopiero wejscie osoby do srodka; czy ma
by¢ sygnalizowane tylko otwarcie lub wylamanie drzwi, czy tak-
7e wycinanie otworu w drzwiach; czy mozna chronic tylko po-
mieszczenia, czy dodatkowo takze przedmioty (np. obrazy).
Zakres decyzji podejmowanych samodzielnie przez instala-
tora jest wiec bardzo ograniczony — moze wybrac czujki ta-
kiego lub innego producenta, lecz miejsca, ktore majg byc
chronione i zakres ochrony ma on z gory ustalony. Zdjgta
jest w ten sposob odpowiedzialnos¢ podejmowania decyzji
w tym zakresie, ktory nalezy do ubezpieczyciela. Mechanizm
jest prosty i skuteczny: my — tzn. ubezpieczyciele — wiemy na
podstawie analizy wtaman i napadéw, jakie rodzaje dziatalno-
§ci gospodarczej sa w jakim stopniu i jakimi rodzajami dzia-
fan zagrozone, wi¢c to my ustalamy warunki ochrony.

Nie wolno wymagac od instalatorow lub projektantéw po-
dejmowania decyzji w zakresie, w ktérym nie mogg oni po-
siada¢ odpowiedniej wiedzy. Zapraszam do dyskusji.
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