Systemy telewizji dozorowej, czyli CCTV

Przewodnik inwestora
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Kamer

nie umieszcza si¢
po to, aby byly,
ale po to,

aby zwiekszy¢
bezpieczenstwo!

Cz. Il.

Projekt i realizacja systemu

Jesli ,wymagania uzytkowe” (cz. I, ,sa” 2/2008) zostaly
ustalone sensownie, inwestor nie musi nadzorowac czy in-
gerowac w projekt systemu. Natomiast zdecydowanie zale-
catbym, zwtaszcza przy duzych inwestycjach, zatrudnienie
inspektora nadzoru, poniewaz czgs¢ instalacji, po jej poto-
zeniu, bedzie trudna do sprawdzenia. Istotne jest, aby:
—kamery i ich obiektywy (sa wersje z obiektywami stero-
wanymi) mialy zapewnione separacje masy ich sygnatow
od uziemien obudowy i uziemien innych instalacj,

— kable posiadaly oznaczenia parametrow,

—jezeli kable sg ktadzione w kanatach podziemnych, w ka-
nale takim nalezy pozostawi¢ przewod pilotowy na po-
trzeby konserwacji (cytat z normy).

O koniecznosci zatrudnienia niezaleznego eksperta nadzo-

rujacego budowe systemu decyduje w pierwszej kolejnosci

rozlegtosc instalacji, a nie liczba przewidywanych kamer.

Do najbardziej istotnych bledéw (dotyczacych sa-

mych urzadzen) spotykanych w systemach CCTV

nalez3:

e montowanie na zewnatrz urzadzen, ktorych temperatu-
rowy zakres pracy nie odpowiada warunkom klimatu
w Polsce; dotyczy to zaréwno kamer, jak i UPS-6w,

e stosowanie kabli przeznaczonych do montazu wewngtrz-
nego w instalacjach zewnetrznych,

e zta jakos¢ podiaczen, zwlaszcza w centrum monitorowania,
co szybko skutkuje zakl6ceniami w odbiorze sygnatow,

e nieprawidlowe zabezpieczenia przed przepigciami lub
ich brak,

e brak oznaczen przewodow.

Nie wszystko mozna przewidzie¢. W trakcie realizacji syste-

mow CCTV wystepuje o wiele wiecej czynnikoéw trudnych

do przewidzenia niz przy instalacji systemow sygnalizacji
wlamania i napadu czy systeméw kontroli dostgpu. Dlate-
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Wigkszos¢ artykulow nt. systemow CCIV byla
pisana przede wszystkim dla czytelnika, ktory
— mniej lub bardziej — znal juz temat.

Ten poradnik jest skierowany do inwestorow,
ktorzy zwykle majq zbyt malqg wiedze, aby
przewidziec mozliwe problemy.

Okreslonqg procedure projektowania systemu
dozorowego CCTV zalecajq wytyczne stosowa-
nia zawarte w Polskiej Normie.

go dobrym zwyczajem projektanta systemu CCTV jest
przeprowadzenie prob przy wykorzystaniu wzorcowej ka-
mery na wysiggniku oraz przenosnego monitora. Kazde
miejsce przewidziane na montaz kamery powinno byc
sprawdzone — w ciggu dnia i w nocy — takim wiasnie zesta-
wem. Zdecydowanie zmniejsza to liczb¢ wadliwych monta-
7y, chociaz trzeba mie¢ swiadomosé, ze i tak nie wszystkie
btedy da si¢ wyeliminowac.

Dlatego w kosztorysie warto przewidzie¢ czas i fundusze
na ewentualne poprawki w systemie.

Uruchomienie i odbior

Przed koficowym odbiorem instalacji konieczne jest prze-
prowadzenie testow pod katem zgodnosci z oczekiwania-
mi zapisanymi w ,wymaganiach uzytkowych”. Préby
nakfonienia inwestora do przyjecia systemu bez przepro-
wadzenia sprawdzianéw i testow zapisanych w normie
(np. czy rzeczywiscie uzyskiwany obraz pozwala na identy-
fikacje os6b) mogg swiadczy¢ o checi oddania do uzytko-
wania systemu nie w pelni sprawnego.

Dostrajanie, kadrowanie i czytelnos¢ obrazu

e Korekty ustawient kamer stacjonarnych

Jedna z waznych czynnosci w trakcie uruchamiania syste-

mu jest likwidacja:

— martwych pol obserwacji miedzy kamerami i pod kame-
rami,

— zbednych pol obserwacji,

— zaslepiania (bezposrednio i posrednio) kamer przez lam-
py, punkty Swietlne state i ruchome, odblaski stonca itp.,
Sciekajaca wode,

— niestabilnosci zamocowan kamer,

—mozliwosci kradziezy kamer, a przynajmniej jej ograni-
czenie.
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Korekta w celu likwidacji obserwacji nieistotnych fragmen-

téw (zbednych pdl) d

Pole martwe pod kamera

Osoba stojaca pod
kamera jest widocz-
na tylko jako cien,
przy innym padaniu
Swiatta stonecznego
nie zostatby nawet
taki slad obecnosci
intruza.

o celéw ochrony

Przyktad btednego
ustawienia kamery —
okoto 50% obrazu
nie ma zadnego zna-
czenia dla ochrony

Ta sama kamera —
wiekszos¢  uzyska-
nych z obrazu infor-
macji jest przydatna
w ochronie

Polowa obrazu z tej
kamery jest nieprzy-
datna do celow
ochrony — muchy na
Scianie nie zagrazaja
bezpieczenstwu te-
go obiektu.

Ochrona kamer przed kradzieza lub zniszczeniem
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Ile czasu potrzeba na
kradziez lub znisz-
czenie tej kamery?
Moze 30 sekund.

Zaslepianie Swiattem

CzeS¢ obrazu jest nie-
czytelna, poniewaz la-
tarnia oslepia kamere.

Na zdjeciu ponizej Swia-
tla samochodu unie-
mozliwiajg ustalenie nie
tylko, jaki to samochad,
ale takze co jest za nim.

Zaslepianie Sciekajaca wodg

Woda deszczowa sply-
wajaca ze Sciany zasle-
pi obiektyw, a co gor-
sza — dostanie si¢ do
puszki pofaczeniowe;.
Wystarczytoby cofnac
glebiej kamere pod wy-
step, by zaradzi¢ pro-
blemowi.

Klasy obudowy kamer

Dla oznaczania odpornosci obudéw kamer (i nie tylko)

stosowane sg oznaczenia:

e IP i nastepnie dwie cyfry, z ktorych pierwsza oznacza
odpornos¢ na penetracje (od 0 — czyli braku ochrony
do 6 — czyli odpornos¢ nawet przed pytem), zas druga
odpornos¢ na wode (od 0 — brak odpornosci, do 8 —
czyli mozliwe nawet zanurzenie w wodzie)

e IK i nastepnie dwucyfrowy kod od [00] (brak odpornosci)
do [10] (odpornosci na uderzenia o energii okoto 20 J)

Co oznacza wiec klasa obudowy kamery, np. IP 66? Ozna-
cza, ze obudowa jest pyloszczelna i kamera moze by¢ po-
lewana wodg.

Czesto w katalogach kamer jest umieszczony zapis — ,ka-
mera w obudowie wandaloodoprnej klasy IP66”, co suge-
ruje, ze kamera jest odporna na uderzenia. Tymczasem do-
piero gdy jest okreslona klasa IK, mozemy zakladac, ze
obudowa jest odporna na uderzenia (niezbyt zresztg silne).
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e Korekty ustawienn kamer obrotowych i kamer z zoomem
Stosowane sg w ochronie kamery obrotowe z zaprogramo-
wang trasa (przegladem otoczenia). Czgsto sg konieczne
zmiany w programie, umozliwiajgce dopasowywanie ka-
mer do zmieniajacych si¢ por dnia czy — jak kto woli — do
zmiany zagrozen.

Testy na czytelno$¢ obrazéw z kamer i ich przydatnosc¢
w ochronie w krajach Unii Europejskiej przeprowadza si¢
m.in. za pomocg wzorcowego obiektu zwanego ,,Rotakin”.
Jest to rodzaj ptaskiego manekina o wysokosci 160 cm
umieszczanego na wysokosci 20 cm nad ziemia. Wzorzec
ten przedstawia z jednego konca twarz me¢zczyzny, a z dru-
giego kobiety. Na figurze naniesione sa paski o dokfadnie
okreslonych wymiarach wraz z literowymi oznaczeniami
(od A do L), ktorym sg przypisane malejaco klasy czytelno-
Sci obrazu. Czytelny odbior pa-
skow  klasyfikowanych  jako
A oznacza najwyzszg rozdziel-
czoS¢, a zapewnienie czytelnosci
jedynie figury przy literze L ozna-
cza czytelnoS¢ najnizsza. Niestety
w Polsce Rotakin nie jest jeszcze
rozpowszechniony*, a najczesciej
instalacje sg testowane po prostu
,na wyczucie”. Niemniej nawet
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bez Rotakinu warto sprawdzi¢, czy w miejscach, gdzie po-
stawiono warunek identyfikacji osob, jest mozliwe rozpo-
znanie osoby w kazdych warunkach oswietlenia.

Samo ogladanie osoby bezposrednio na monitorze nie wy-
starcza, obraz trzeba zapisac i odtworzyc¢ — i to jest dopiero
sprawdzian przydatnoSci obrazu.

W praktyce kamery powinny miec nie mniej niz 400 linii TV,
a najlepiej 450 lub wigcej. Monitory natomiast powinny za-
pewniac czytelnoS¢ nie mniej niz 500 linii TV.

* Rotakin zostat zakupiony w WIk. Brytanii przez Polskg Izb¢ Sys-
temOw Alarmowych, miat swojg premier¢ podczas I Mistrzostw
Instalatorow Systemoéw Alarmowych na targach Securex 2008.
Bedzie stuzyt jako narzedzie edukacyjne w Osrodku Szkolenio-
wym PISA.

nr 3, MAJ] — CZERWIEC 2008

Dokumenty niezbedne do koricowego odbioru
Za stan systemu po podpisaniu jego odbioru odpowiada
uzytkownik (inwestor). Dla zapewnienia prawidiowego
funkcjonowania systemu konieczne jest, aby instalator
(projektant) wraz z systemem przekazal uzytkownikowi
komplet prawidtowo wypetnionej dokumentacji powyko-
nawczej, ktoéra musi zawierac:

—schemat powykonawczy systemu,

— dokumentacj¢ tras kablowych,

—plan rozmieszczenia kamer z naniesiona numeracja
zgodng z wysSwietlang na monitorze,

— odpowiednie zezwolenia, jesli kamery czy przewody
(Swiattowody, skretki) rozmieszczono poza terenem inwe-
stora (dotyczy to zwlaszcza monitoringu wizyjnego miast),

—spis elementoéw zastosowanych w systemie; ich nazwy
muszg by¢ zgodne z uzywanymi przez producenta lub
dystrybutora,

—po jednej karcie katalogowej kazdego typu urzadzenia
(W jezyku polskim),

— kosztorys,

— instrukcje uzytkowania systemu — w tym takze przeciw-
wskazania i wymagania co do konserwagji systemu,

Jest generalng zasada, ze przekazana przy odbiorze systemu

dokumentacja musi by¢ na tyle doktadna, aby juz z chwilg

odbioru systemu jego konserwacje, naprawe czy moderni-
zacje mozna bylo powierzy¢ dowolnej innej firmie. Nie ma
znaczenia, czy firma montujaca system zobowigzata si¢ do
dwu-, czy nawet trzyletniej gwarancji, poniewaz wyegze-

kwowanie zobowigzan jest prawie niemozliwe, a na
pewno tracimy i czas, i pienigdze.

Niech oszust nie zabezpiecza nas przed zlodziejem!

W praktyce inwestor, ktory przyjat system bez kom-

pletnej dokumentacji, jest bezbronny. Firmy nie
wywigzuja si¢ z wezesniejszych ustalen, a bez doku-
mentacji nie mozna zleci¢ innej firmie konserwacji
systemu bez narazenia si¢ na catkowitg utrate gwa-
rancji na system.

Do wyjatkowo zlej tradycji nalezy wykorzystywanie
przez instalatoréow niewiedzy inwestorow co do ko-
niecznosci petnej dokumentacji przed podpisaniem od-
bioru kofncowego.

Okres gwarancyjny

Najwickszym btedem jest dopuszczenie do sytuacji, kiedy
przez dtugie okresy system jest czeSciowo niezdolny do
uzytku. Instalator (konserwator) czgsto wykorzystuje — by
nie wywigzac si¢ z zapisOw umowy — niejednoznacznosci
zapisu w umowie co do terminu zakonczenia napraw od
chwili zgloszenia. Samo przystapienie do naprawy nie jest
przeciez jednoznaczne z naprawa, a naprawa moze trwac
i tydzien!

Konserwacja systemu

Instalator systemu powinien zostawi¢ wskazowki i zalece-
nia co do konserwagji systemu na kilka lat. Niektore ele-
menty systemu wymagaja wymiany po kilku latach eksplo-
atacji, inne okresowemu przeglagdowi na miejscu, a jeszcze
inne muszg by¢ oddane do przegladu do serwisu. [ |
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