ogtoinaCqy

Stefan Jerzy Siudalski

SZYKUJE SIE AKT PRAWNY REGULUJACY PODSTAWY WYKORZYSTYWANIA SYSTEMOW CCTV
W PoLscE. KONTROWERSJE CO DO PROPONOWANYCH ROZWIAZAN W SRODOWISKU
BRANZY OCHRONY SA TAK ISTOTNE, ZE WYSTAPIA DUZE PROBLEMY PRZY PROBACH
ZNALEZIENIA KONSENSUSU. TAKI NIEWESOLY WNIOSEK NASUWA Ml SIE PO PRZECZYTANIU
KILKU JUZ OPUBLIKOWANYCH GtOSOW ORAZ NA PODSTAWIE DOSWIADCZEN

Z POPRZEDNICH LAT. W PRZYPADKU SYSTEMOW MONITORINGU CCTV NAGROMADZENIE
SPRZECZNYCH PROPOZYCJI JEST WYJATKOWO DUZE.

Zanim ustosunkuje sie do zgfaszanych propo-

zycji wymogow ustawowych, przedstawie liste,

czego nie powinno by¢ w tym dokumencie, bo
inaczej beda ktopoty.

Nie powinno by¢ w ustawie:

- wymagan, ktérych spetnienie nie bedzie moz-
liwe lub bedzie generowato koszty,

- wymagan, ktére angazowatyby policje do
kontroli prewencyjnych,

- obostrzen, ktére by w jakikolwiek sposob
ograniczaty stosowanie systeméw CCTV
w ochronie, a ktére pozwalajg zwiekszy¢ po-
ziom bezpieczenstwa — nadrzednym ma by¢
bezpieczenstwo, bez wzgledu na stanowiska
w tej kwestii jakichkolwiek urzedéw.

W ostatnim numerze Sd ukazat sie artykut sy-

gnowany przez Akademie Monitoringu Wizyj-

nego i przyznam, ze mnie przerazit. Dlaczego?

Wyjasnie ponizej.

MOJE UWAGI DO PROPOZYCIJI
ZGLASZANYCH PRZEZ AKADEMIE
MONITORINGU WIZYJNEGO

Cytat 1: Akademia proponuje, Zeby kazdy sys-

tem monitoringu wizyjnego podlegat obowigz-

kowej rejestragji

aw potowie artykutu proponuje kontrole syste-

mow CCTV, takze prewencyjne (0 czym mowig

cytaty 5, 6.1 7. w dalszej czesci artykutu).

Wg mnie rejestraga w pewnych przypadkach

— tak (o tym w dalszej czedci artykutu) , kontrola

— zdecydowanie nie. Nalezy rozdzieli¢ rejestracje

(np. miejscowa komenda policji) z ewentualng

kontrolg, poniewaz:

+ ustanowienie wymagan dla monitoringu
w Polsce nie powinno generowac zadnych
dodatkowych kosztéw, a dopuszczenie do
zapisu ,organu rejestracyjno-kontrolne-
go” takie koszty wygeneruje ze zniko-
mym skutkiem (co uzasadnie w dalszej cze-
$ci wypowiedzi);

- przyjmujac zasade, Ze nie samo nagrywanie,
ale spos6b wykorzystywania nagran jest
istotny — powinien by¢ karany nieprawidto-
wy sposob wykorzystania nagran (np. nie-
uprawnione ich upowszechnianie). Czyli kon-
trola - tak, ale tylko w przypadku ujawnienia
nieprawidfowosci wykorzystywania nagran.

Mozna by ja przeprowadza¢ na wniosek np.

wymiaru sprawiedliwosci lub pokrzywdzo-

nego.
Wyjasnienia wymaga kwestia systemow, ktore
s juz zainstalowane - ich rejestracja pochto-
netaby wiele godzin, a tym samym i pieniedzy,
taka opcja nie moze wiec wchodzi¢ w rachube,
bo kto za to zapfaci?
Cytat 2: JeZeli system przetwarza dane np.
automatycznie faczy wizerunek pracownika
Z imieniem i nazwiskiem z wejsciowki, to bytby
rejestrowany w ogolnopolskim, centralnym reje-
strze prowadzonym przez GIODO lub specjalnie
powotany do tego urzad.
Dane pobrane prawie z kazdego systemu CCTV
mogy by¢ przetwarzane tak, aby rozpoznac
twarze wg wzorca w utworzonej wczesniej ba-
zie i moze sie to odbywa¢ w dowolnym miej-
scu. Kontrola nad takimi systemami bedzie pro-
blematyczna, a jesli czegos nie mozna w petni
kontrolowac, to szkoda na to ustawy.
Cytat 3: Odpowiedzialnos¢ za nadmierng in-
gerencje w prywatnosc obserwowanych osob,
np. podgladanie klientek sklepu lub umieszcze-
nie kompromitujacych nagran w Internecie, po-
winien ponosic wiasciciel systemu CCTV.
Konieczne jest precyzyjne ustalenie, czym jest
wg prawa nagranie z systemu CCTV i kto jest
odpowiedzialny za kontrole nad jego wykorzy-
stywaniem. Wykorzystywaniem, a nie samymi
nagraniami, bo pomystowos¢ przestepcow jest
tak duza, ze nalezy powaznie bra¢ pod uwage
umieszczanie kamer takze np. w przebieral-
niach, szatniach, toaletach itp. Zdarzaja sie prze-
ciez toalety publiczne okupowane przez narko-
mandw i prostytutki obojga ptci.
Cytat 4: Kontrole systemdw powinny prowa-
dzi¢ instytucje odpowiedzialne za ich rejestra-
ge. Urzednicy lub policjanci sprawdziliby licz-
be i rozmieszczenie kamer pod katem celow
zadeklarowanych w listach kontrolnych oraz
Zgodnosc zainstalowanego sprzetu ze specyfi-
kacjami i fakturami.
W zadnym przypadku o kontrolach prewencyj-
nych nie powinno by¢ nawet mowy, gdyz ge-
neruja bardzo wysokie koszty" - kontrole tylko
w przypadku stwierdzenia niezgodnego z prze-
znaczeniem wykorzystywania nagran.

Cytat 5: Sprawdziliby pola widzenia kamer
i wyrywkowo nagrania, Zeby ocenic, czy np.
operatorzy nie zagladaja w okna prywatnych
mieszkan. Sprawdziliby, czy zainstalowano zna-
ki informujace o dozorze CCTV. Celem kontroli
bytoby sprawdzenie, czy obserwacja i rejestra-
Gja obrazu sga prowadzone proporcjonalnie
i etycznie.

Zagladanie w okna prywatnych mieszkan?
Proporcjonalnos¢ i etycznos¢? A jaka to miarg
wszystko mierzy¢? Co uznac za zagladanie, a co
tylko za przypadkowe tto?

Cytat 6: Aktywne dziatanie organdw kontrol-
nych wywofa wsrod uzytkownikow przekonanie,
Ze ich system bedzie na pewno sprawdzony.

A przeciez nie powinno by¢ w ustawie wyma-
gan, ktérych spetienie nie bedzie mozliwe
lub bedzie generowato koszty. Przyjmijmy, ze
w Polsce jest nie mnigj niz 10 tys.2) systemow
CCTV. Kontrola jednego zajmie trzy dni co naj-
mniej dwdém osobom plus ,darmowe” zaan-
gazowanie co najmniej jednej osoby ze strony
wiasciciela systemu. Jedna kontrola zajetaby 90
tys. roboczodni, czyli ok. 720 tys. godzin. Dolicz-
my do tego czas dojazdu, czas na opracowanie
opinii i.. zapomnijmy o takim rozwigzaniu jak
najszybciej.

Cytat 7: Akademia uwaza, Ze prace nad nowa
regulacjia tworzq okazje, zeby wyeliminowac
powtarzajace sie problemy w systemach moni-
toringu wizyjnego w polskich miastach.

Jestem ,za", zwlaszcza ze na podstawie spraw-
dzonych przeze mnie informacji w zadnym sys-
temie monitoringu miejskiego nie skorzystano
z zapiséw zawartych w Warunkach uzytko-
wych umieszczonych w normie PN EN 50132-
7:2003. Skutek jest taki, ze w kazdym miescie,
a nawet dzielnicy systemy sa budowane na
innych zasadach lub bez zasad - i to niestety
nie jest zart.

Cytat 8: Akademia Monitoringu Wizyjnego
Jest przeciwna, Zzeby obrazy z kamer miejskich
obserwowali pracownicy agencji ochrony. Przy
ich niskich wynagrodzeniach i duzej fluktuagji
trudno utworzyc efektywny zespot operatorski.
Cos$ sie tu nie zgadza, poniewaz o skutecznosci
obserwacji decyduja:

- wrodzone lub nabyte predyspozycje — ope-
ratoréw trzeba dobierac i selekcjonowa¢ oraz
szkoli¢,

- motywacja — jesli kto$ wybrat zawdd ochro-
niarza, to nalezy zaktada¢, ze wiedziat co robi
i zczym to sie wigze,

+ Zwigzanie z miejscem pracy i nie ma moim
zdaniem podstaw, aby twierdzi¢, ze odpowied-
nio wynagrodzony i zmotywowany pracownik
ochrony bytby gorszym operatorem niz pra-
cownik strazy miejskiej czy policjant.

Cytat 9: Systemy bezobstugowe, reaktywne
(post factum) nie daja mozliwosci wykrycia i za-
reagowania na zagrozenie. Uzyskanie dobrego
nagrania i identyfikacja sprawcy to przypadek.

1) Wystarczy juz btad polegajacy na prewencyjnych kon-
trolach bankow, ktdre to nie zwiekszaja bezpieczen-
stwa, ale angazuja sporo policjantéw, ktérzy wyreczaja
w dziataniach ubezpieczycieli i stuzby ochrony bankdw,
aniby dlaczego to robig?

2) Jest znacznie wiecej, ale tak bedzie fatwiej liczy¢.
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tatwo je oszukac — wystarczy natoZyc kaptur,
nie odstraszajg tez sprawcdw — pijany chuligan
nie bedzie przejmowat sie kamera.
Rzeczywiscie, pomimo kamer monitoringu
w okolicy restauradji liczba zdarzer nie male-
je. Dlaczego mieszkancy chwalg sobie moni-
toring? Bo dzieki interwencjom czas trwania
awantur skraca sie do akceptowalnego pozio-
mu. Samo liczenie, czy zmniejszyta sie liczba
zdarzen, czy nie po montazu systemu CCTV,
wprowadza w btad.

Przyktady

Stadion Narodowy ma 360 kamer3). Przyjmujac,
Ze jeden operator jest w stanie w najbardziej
sprzyjajacych warunkach obserwowac ok. 10
obrazéw, mam pytanie: Czy na SN jest zatrud-
nionych 36 operatorow? W rzeczywistosci ob-
serwacja juz pieciu obrazéw podczas imprezy
moze sprawia¢ ktopoty, operatoréw powinno
wiec by¢ 72 — dobry wynik, tyle Zze chyba nie-
realny.

Jest jeszcze jeden w Warszawie wazny obiekt,
gdzie zamontowano 900 kamer. Czy siedzi tam
180 operatoréw na kazdej zmianie, czyli blisko
600 facznie na wszystkich zmianach? Nierealne.
Czasami, zeby co$ wyttumaczy¢, trzeba dopro-
wadzi¢ do absurdu.

W ochronie stosuje sie przeciez kamery pracu-
jace w systemie bez biezacej obserwadji, a jedy-
nie z rejestracja zdarzen. One tez sg potrzebne i
nie wolno tej metody zakazywac.

Cytat 10: Atrapy moga wprowadzac w biad
— przechodzieri moze oczekiwac, ze operator
przez ,kamere” widzi, Ze jest on w niebezpie-
czenstwie, i udzieli mu pomocy. Trzeba wiec
zakazac stosowania atrap w miastach.

W Zzadnym przypadku, poniewaz atrapy spet-
niaja swojg role, np. wypychajac przestepcow
w miejsca, gdzie sa obserwowani przez kamery
ukryte. Atrapa doskonale dziata na poczatkuja-
cego czy mato zdeterminowanego przestepce,
a takich jest najwiecej. Skuteczno$¢ atrap jest
widoczna np. w sklepach.

Wyrok sadu w jednym z krajéw Unii, przyzna-
jacy napadnietej pod kamerg odszkodowanie,
narobit bardzo duzo ztego.

Cytat 11: Na tabliczce informujacej o dozorze
CCTV nalezatoby umiesci¢ nazwe podmiotu
zarzadzajacego i sposob kontaktowania sie
z nim. Kazda osoba korzystajaca z przestrzeni
dozorowanej powinna mie¢ mozliwos¢ ztoze-
nia skargi, jeZeli uzna, Ze jej prywatnosc jest na-
ruszana, np. zauwazy kamere nad przebieralnia
lub gdy jest ofiarg przestepstwa i chce zgtosic¢
zabezpieczenie nagrania z okresu, kiedy doszto
do zdarzenia.

To by dopiero sie dziato — dzi$ sprawy sadowe
mogg sie toczy¢ 3-5, a nawet wiecej lat, takie
podejscie zagwarantowatoby paraliz saddéw.
Do tego produkcja tabliczek, zabezpieczenie
przed wydzwanianiem pod zamieszczone
na tabliczkach telefony, sprawdzanie, co jest
i gdzie na nagraniach.

Sa sytuacje, gdy kamery powinny by¢ w prze-
bieralniach i toaletach. Niektére zagrozenia
mozna zmniejsza¢ dzieki kamerom tam zamon-
towanym i w zadnym przypadku nie mozna

3) W Berlinie na duzo wigkszym stadionie niz nasz SN jest
106 kamer i to wystarcza.

tego na poziomie usta-

wy zabraniac.

Cytat 12: Prawo po-

winno  zobowigzac
prywatnego uzytkow-

nika systemu CCTV,

Zeby ustawit kamery
proporcjonalnie do ce-

6w, jakie maja petnic.

Jezeli obserwujg ogro-
dzenie, to moga obserwo-
wac teZ fragment chodnika
wzdfuz ogrodzenia, ale juz
nie catg ulice. JeZeli kamera na
ogrodzeniu prywatnego domu
Jest specjalnie skierowana przez jej
wiasciciela na podworko sasiada lub

w jego okna, to nalezy umoZliwic osobie
podgladanej wniesienie skargi.

Przypominam - sposob  wykorzystywania
nagran, a nie same nagrania powinny by¢
pod nadzorem. Kto moze zakaza¢ zagladania
w okna sgsiada, np. za pomoca lornetki, aparatu
fotograficznego, kamery?

Cytat 13: JeZeli w prywatnym mieszkaniu
znajduja sie kamery, to jego wiasciciel, zlecajac
sprzatanie, opieke nad dzieckiem, remont, po-
winien poinformowac o tym osoby, ktore wy-
konuja te ustugi.

A niby dlaczego? Po to, aby dziecko byto bite
w toalecie, bo tam nie ma kamer?

MOJE PROPOZYCJE, CO POWINNO
ZNALEZC SIE W USTAWIE:

1. Doktadne okreslenie prawnego aspektu na-
gran i ich sposobdw wykorzystywania — co to
jest nagranie, czyjg jest wiasnoscig i kto odpo-
wiada za zgodne z przeznaczeniem wykorzy-
stywanie nagran.
2. Wskazanie, w jakich sytuacjach i na jakich za-
sadach nagrania maja by¢ obowiazkowo udo-
stepnione odpowiednim organom panstwa.
3. Zalecenia, a nie nakazy korzystania z odpo-
wiednich norm juz na etapie zamawiania sys-
teméw CCTVA)
4. Wskazanie mozliwosci rejestrowania syste-
moéw CCTV — mozliwosci i ewentualnych zy-
skow po rejestracji, a nie nakazowego wymaga-
nia rejestracji.
5. Wskazanie obszaréw, gdzie jest zalecane
informowanie o obserwacji CCTV - zaleca-
ne, a nie obowiagzkowe, poniewaz w ochronie
jednym z czynnikéw zmniejszania strat jest
stworzenie sytuadji, ktére sg putapka dla prze-
stepcow.

UWAGI DODATKOWE
Istnieje wiele sposobéw monitorowania:
- np. kamera w czujce ruchu, inicjowana przez
czujke wysyta sygnat droga radiowa do sieci
GSM do konkretnego adresata, zapis jako MMS,
- kamera lub kamery z funkcja detekgji ruchu,
ktore w momencie wykrycia ruchu (np. w po-
faczeniu z bramka czasowa) wysytaja sygnat do
sieci komputerowej wewnetrznej lub za pomo-
ca np. Internetu na wynajety serwer,
«jw. ztym, Ze rejestracja odbywa sie na rejestra-
torze — w obszarze chronionym lub w bezpo-
Srednim sasiedztwie obszaru bez podglady;
podglad tylko wtedy, gdy trzeba ustali¢ kiedy
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i kto — fatwo ustali¢, kto jest odpowiedzialny za

wykorzystywanie nagran,

- rejestracja ciagta bez detekcji ruchu - reszta

jw,

- cze$¢ kamer pracuje tylko w trybie nagrywa-

nia, a cze$¢ takze z obserwacja — typowe wyko-

rzystywanie systemow CCTV w duzych obiek-
tach o zréznicowanym poziomie zagrozen,

- wszystkie kamery pracuja z ciagta obserwacja

(np. w okreslonych porach),

- kamery sg uruchamiane w réznych porach za-

leznie od potrzeb, np. procesy produkcyjne itd.,

- systemy z inteligentng analizg obrazow:

- w trakcie obserwacji (twarze, numery samo-
chodow itp),

- na zadanie — np. nagrania sg poddawane ob-
rébce nie na biezaco, ale po fakcie w celu
ustalenia toku wydarzen, wykrycia twarzy,
wykrycia sylwetki itp.,,

- pracujgce na biezaco jako ACC.

Monitoring miejski

W przypadku monitoringu miejskiego powinno
sie zalecac (zaleca¢, a nie nakazywac), aby sys-
tem byt zbudowany na podstawie wymagan
PN EN 50132-7:2003, a zwiaszcza przy wyko-
rzystaniu w tworzeniu dokumentacji systemu
CCTV dokumentu o nazwie Warunki uzytkowe
zawartego w cytowanej normie. W przypadku
problemoéw i tak w sali sadowej padnie pytanie,
czy przy zamawianiu i realizacji systemu CCTV
korzystano z doswiadczent zawartych w nor-
mach serii PN EN 50132. Jedli nie, to dlaczego
pominieto dorobek europejskiego $rodowiska
branzy ochrony?

Propozycje PZP Ochrona

W grudniu ub.r. i styczniu br. w Polskim Zwiazku
Pracodawcédw Ochrona grupa oséb opracowy-
wata propozycje do nowej ustawy o monito-
ringu — uwagi zostaty skierowane do MSW. Pod
dokumentem podpisali sie: Stefan Jerzy Siu-
dalski, Daniel Kaminski, Piotr Traskiewicz, Jacek
Grzechowiak. O

47 doswiadczenia wiem, ze takie zalecenia beda w prakty-
ce traktowane jako rodzaj nakazu, i o to chodzi.
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