mowych starej normy PN-E-08390:1993,
ktéra ciagle egzystuje w swiadomosci
niektérych inwestoréw.

Pomijajac wymagania, ktére przedsta-
witem w rozdziale 3 tego artykutu i ktére
sa w duzej czesci kuriozalne, jedyne wy-
maganie dla czujek klasy S - specjalnej
- brzmi: ,Jezeli nie dokonano uzgodnien
miedzy uzytkownikiem a producentem,
dotyczqcych  wymagari  niepodanych
w normach przedmiotowych urzqdzen
klasy specjalnej, to powinny one spetnia¢
wymagania klasy C (profesjonalnej)”.

Poniewaz wspotczesnie raczej nie
dokonuje sie uzgodnier miedzy uzyt-
kownikiem a producentem czujek (np.
w sprawie funkcjonalnosci lub para-
metréw technicznych), a w normach
przedmiotowych nic nie ma na temat
czujek czy jakichkolwiek urzadzen kla-
sy S, to z czystym sumieniem mozna
powiedzie¢, ze wszystkie czujki klasy C
sa jednoczesnie czujkami klasy S (jezeli
posiadaja uktady samokontroli czyli lo-
kalnego autotestu).

Z kolei czujki klasy C réznig sie od
czujek nizszych klas jedynie brakiem
potaczen lutowanych dla przewodéw,
ukfadem ochrony przeciwsabotazowe;j
oraz zwiekszong ostrosciag czterech pdél
srodowiskowych, ktére mogty by¢ pro-
blematyczne dla czujek na poczatku lat
90. ub. wieku, kiedy byt tworzony za-
facznik krajowy.

Wspodtczesne czujki, z montazem
powierzchniowym i wykorzystaniem
nowoczesnych podzespotéw, w olbrzy-
miej wiekszosci spetniaja  wymienio-
ne wymagania, a wiec mozna przyjac
z niewielkim ryzykiem btedu, ze wszyst-
kie czujki na rynku to czujki klasy C, a te,
ktére majg wbudowany uktad samo-
kontroli, to czujki klasy S.

Biorac powyzsze pod uwage, wydaje
mi sie, ze nalezy w koncu zrezygnowac
zwymagan dostarczania przez instalato-
row zaswiadczen o klasie Club S dla czu-
jek, ktére niewiele méwia o rzeczywistej
ich jakosci i przenie$¢ zainteresowanie
inwestoréow na dostarczenie certyfika-
téw spetnienia wymagan dla stopni 1,
2, 3 i 4 wyspecyfikowanych w normach
europejskich, bedacych przeciez jedno-
cze$nie aktualnymi normami polskimi.

[1] PN-EN 50131-2-2:2009 Systemy alarmowe — Sys-
temy sygnalizacji wtamania i napadu — (zes¢ 2-2:
Czujki sygnalizacji wtamania — Pasywne czujki pod-
czerwieni oraz PN-EN 5073 1-2-4:2009 Systemy alar-
mowe — Systemy sygnalizacji wiamania i napadu
— (zes¢ 2-4: Wymagania dotyczqce dualnych czujek
pasywnych podczerwieni i mikrofalowych.

Normy - Stan na 2010
oraz zaszlosci

Stefan Jerzy Siudalski

Od kilku miesiecy trwa burzliwa dyskusja na temat krajowej i europejskiej normali-
zacjiw zakresie systeméw alarmowych. Wydawatoby sie, Ze wprowadzenie Polskiej
Normy - Europejskiej Normy (PN-EN 50131-1:2009 Systemy alarmowe - Systemy
sygnalizacji wlamania i napadu - Czes$¢ 1: Wymagania systemowe) w jezyku pol-
skim oraz wycofanie starej Polskiej Normy (PN-93/E-08390/14 Systemy Alarmowe
- Wymagania ogdlne - Zasady stosowania z Zatqcznikiem krajowym — Klasyfika-
¢ja systemow) koriczy te wazng, aczkolwiek dzis juz bezprzedmiotowq dyskusje.

Okazafo sie, ze nic bardziej mylnego. Ciggle stycha¢ zwolennikéw odgrzewania sta-
rej normy i kompilowania jej znormq obowiqzujqcq. Dlatego postanowitem konty-
nuowac cykl nt. negatywnych stron korzystania znormy opublikowanejw 1993 r.

Kilka prawd tak oczywistych, ze oczywi-
ste dla wielu nie sa:
+ Normy nie stanowig prawa.
« Stosowanie norm jest dobrowolne.
+ Normy sg zbiorem spisanych doswiad-
czen, wymagan, sposobéw testowania
i procedur, ktérych stosowanie utatwia
w sposOb zasadniczy projektowanie
(w naszym przypadku) systemoéw za-
bezpieczen i ich czesci sktadowych, do-
bor elementéw ochrony oraz ich uzyt-
kowanie i konserwacje.
+ W normalnie funkcjonujagcym kraju to
ubezpieczyciele ustalajg podstawowe
i minimalne wymagania stawiane za-
bezpieczeniom obiektow.
+ Od kilku lat jeste$my w Unii Europejskiej
i ,wypadatoby” wprowadza¢, zna¢ oraz
w miare mozliwosci i potrzeby stosowac
te normy, ktdre zostaly przyjete nie tyl-
ko w krajach Wspdlnoty, ale takze przez
prawie wszystkie kraje europejskie. Ro-
sja chyba nie zdecydowata jeszcze, czy z
normami jest bardziej w Europie, czy w
Azji. Turcja i Ukraina tych watpliwosci nie
maja i wprowadzaja normy europejskie.
- Wymagania dotyczace systeméw za-
bezpieczerh wprowadzone w 1993 r. na
podstawie opracowan z 1987 r. i niemo-
dyfikowane do dzi$ tak sie majg do rzeczy-
wistosci dnia dzisiejszego, jak komputery
z roku 1993 do oferowanych obecnie.
+ Sugerowanie i podtrzymywanie ztudzen,
Zze wymagania na systemy klas SA-3
i SA-4 umozliwiajg skuteczne zabezpie-
czanie obiektéw jest (i byto od poczatku
wprowadzenia arkusza 14. normy PN-
93/E-08390) kryminogenne, co posta-
ram sie w miare jasno i czytelnie, po raz
kolejny, przedstawic.

Troche historii

Jest rok 1993 - do przettumaczonej nor-
my [EC 839-1-1-4:1989 dotaczono tzw. do-
datek krajowy (jako arkusz 14. normy PN-
93/E-08390), ktérego w oryginalnej normie

nie byto. Wprowadzono w nim klasyfikacje
systeméw alarmowych powiazang z klasy-
fikacja zagrozen. Ten pomyst nie byt zly, ale
przypisanie wartosci mienia do kategorii za-
grozonej wartosci byto chybione, co sygnali-
zowatem juz w roku wprowadzenia normy.

Przypomne, Ze to nie zaksiegowana war-
to$¢ mienia decyduje o zagrozeniu, ale ,zto-
dziejska’- czyli za ile i czy przestepca, jesli
w ogole — jest w stanie sprzedac tup. Pisatem
wtedy, Ze kierujac sie wartoscig mienia, nale-
Zzatoby przyja¢, iz statek budowany w stoczni
musi by¢ chroniony lepiej niz sklep jubilerski
w bocznej uliczce, a to nonsens.

Wracajac do normy i potowy lat 90. ub.
wieku oraz wymagan najbardziej istotnych
dla klasyfikacji elementéw systemoéw alar-
mowych i catych systeméw - te dopisane
w Polsce byly na tyle nieprecyzyjne, ze
gdyby trzymac sie doktadnie tych zapiséw,
nie mozna by bylo zbudowaé systemu
spetniajacego wymagania ani dla klasy
SA-3, ani tym bardziej SA-4.

Dlaczego wiec instalatorzy wystawiali
Swiadectwo zgodnosci z Polska Norma
PN-93/E-08390/14 i dlaczego nie mieli
watpliwosci zaréwno co do zapisu nor-
my, jak i do atestowania urzadzen?

Przypomne, Zze w kolejnych latach sygna-
lizowatem watpliwosci:

+ rok 1993, ,Przeglad Techniczny” — Stan
alarmowy. Atesty, urzqdzenia,

« styczen 1995, ,Rzeczpospolita” - Tak
blisko, po sgsiedzku - ale z przepasciq
prawng, Polskie normy i przepisy: wy-
boje na drodze do UE, czyli btedy w nor-
mach i co z tego wynika,

+ styczen 1995, ,Rzeczpospolita” — Dzun-
gla czy rajski ogrod?,

+ rok 1995, Sd nr 3 Polskie Normy Systemy
Alarmowe, materiat do dyskusji,

+ rok 1996, Sd nr 2 Jeszcze raz o normach
PN Systemy Alarmowe,

» rok 1996, konferencja Garda - Wybra-
ne problemy wystepujqce przy realizacji

Sdls:



systemow ochrony w relacji instalator —
inwestor,

+ rok 1999,,0chrona Mienia” - Polska Nor-
ma Systemy Alarmowe, kolejne wqtpliwo-
Sci co do zapiséw zawartych w PN SA,

+ rok 2002, Sd nr 3 - Nasza droga do UE,
czyliim blizej, tym dalej,

« rok 2003, Sd nr 3 - Czego mozemy
wymagac od projektanta - instalatora
systemu, a czego od innych uczestnikéw
tworzenia systemu ochrony?,

+ rok 2004, Sd nr 6 — Co podpisuje instalator
systemu alarmowego? czyli wyrok z opéz-
nionym terminem. Zgodnie z normq czy
zgodnie ze sztukg? - tu sygnalizowatem
problem kryminogennosci wymogu
wystawiania $wiadectwa zgodnosci sys-
temu alarmowego z norma.

Ta lista artykutéw dotyczacych oceny
norm i normalizacji oraz roli (a wiasciwie
jej braku) towarzystw ubezpieczeniowych
w procesie ustalania wymagan dotyczacych
systemoéw alarmowych jest zaledwie frag-
mentem publikacji na ten temat. Nie jest
wiec prawdziwe stwierdzenie, Zze nie byto
zadnych sygnatéw co do nieprawidtowosci
w normach. Sygnaty byty, tylko nie byto zad-
nej na nie reakgji poza préba dyskredytacji
autordéw piszacych krytycznie o normach.

Ponowie pytanie: dlaczego instalatorzy
wystawiali $wiadectwo zgodnosci z pol-
ska norma PN-93/E-08390/14? Poniewaz
inwestorzy, nie znajac sie na systemach
alarmowych, Zzadali od instalatoréw de-
klaracji zgodnosci z norma.

Ustalanie zagrozen, klasyfikacja zabez-
pieczen to nie sg sprawy projektantéw
systeméw zabezpieczen. W normalnie
dziatajacym kraju jest to domena ubez-
pieczycieli i inwestoréw. Ubezpieczycieli,
poniewaz to oni maja (a przynajmniej
powinni mie¢) najwieksza wiedze na te-
mat zagrozen, ponoszonych strat, a takze
- 0 czym sie zapomina - na temat skutecz-
nosci zabezpieczen. Inwestoréw, gdyz to
oni decyduja, jakie straty moga uzna¢ za
dopuszczalne, w czym i gdzie.

W nowej normie réwniez nie ma wska-
z6wek dla projektantéw systemoéw alar-
mowych, jak ustala¢ dobdr zabezpieczen
do tego co ma by¢ chronione, wiec jak
oni sobie poradza? Dlatego po raz kolejny
przypominam projektantom i instalato-
rom systeméw zabezpieczen:

+ Nie bierzcie sie za co$, o czym nie ma-
cie i nie mozecie mie¢ odpowiedniej
wiedzy, czyli nie oceniajcie zagrozen.
Od tego sg inni.

+ Od inwestora powinniscie otrzymac
zatozenia co do szczelnosci ochrony
i oczekiwanej odpornosci systemu za-
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réwno na agresje, przetamanie, jak i sa-
botaz. Jesli inwestor nie potrafi tego
przygotowac, powinien zatrudnic spe-
cjaliste do ustalenia optymalnych zato-
zen i wymagan w kwestii ochrony.

+ Minimalne wymagania co do zabez-
pieczen inwestor powinien uzyska¢ od
ubezpieczyciela i co najwyzej je zwiek-
szy¢ tam, gdzie uzna to za stosowne.

Plynne przejscie miedzy normami?

Skoro w sierpniu 2009 r. wprowadzo-
no w konicu najwazniejszy arkusz normy
z 2006 r. PN-EN 50131-1:2009 i wycofano
arkusz 14.normy PN-93/E-08390, dlacze-
go wracam do przesztosci? Poniewaz
czynione sg proby reaktywacji arkusza 14.
i ptynnego przejscia od klasyfikacji syste-
moéw wedtug starej do nowej normy, z za-
chowaniem klasyfikacji SA-3 i SA-4, a tym
samym przeniesienia starej klasyfikacji
elementéw zabezpieczen na klase Ci S.

Jak udowodniono podczas ubiegtorocznej
konferencji ,Ochrona wartosci pienieznych

i bezpieczeristwo bankéw w swietle nowych

wymagan normatywnych dla systeméw alar-

mowych” (zorganizowanej przez PISA i Bank

PEKAO S.A.) czujki, ktére plasowaty sie w kla-

sie S, wg nowej normy nalezy sklasyfikowac

do diametralnie réznych stopni.

Prébe stworzenia,ptynnego” przejscia ze
starej do nowej normy oceniam krytycz-
nie, poniewaz moga powroci¢ problemy
z przesztosci. W poprzednich artykutach
podawatem przyktady probleméw - tu je
przypomne:

+ wymagania nowej normy w poréwna-
niu ze starg sg diametralnie rézne, a wiec
wszystkie dawne atesty, Swiadectwa
kwalifikacyjne i inne réwnie interesujace
dokumenty dotyczace urzadzen nie maja
do nowej normy zadnego przetozenia,

+ nie ma mozliwosci uznania, ze np. sys-
temy klasy SA-4 dzi$ niech beda stop-
niem zabezpieczenia 3, a systemy klasy
SA-3 stopniem zabezpieczenia 2 wg
nowych (z 2006 r.) wymagan, ponie-
waz ich elementy skfadowe sg inaczej
klasyfikowane.

Przyktad 1 (szok pierwszy)

Pasywne czujki podczerwieni wg zatozen
starej normy musiaty wykrywac ruch obiek-
téw w przedziale 0,3 ... 3 m/s, bez wzgledu
na klase czujki (czyli byly identyczne w kla-
sie A i klasie S). Natomiast wedtug nowej
normy w zaleznosci od stopnia oczekiwanej
ochrony ta granica wykrywania przesuwa
sie nie tylko w zaleznosci od stopnia ochro-
ny, ale i miejsca pomiaru — i zmienia sie w za-
kresie 0,1 ... 0,5 m/s. Ato oznacza, ze zadne
z poprzednio wykonywanych badan nie ma
odnosnika w nowych wymaganiach. Stara

> muszg byc¢ tozsame z

pogladami redakcji

klasyfikacja wrzucata praktycznie wszystkie
urzadzenia do jednego worka (ze wzgledu
na mozliwosci wykrywcze), a réznicowata
tylko ze wzgledu na wyposazenie w antysa-
botaz, odporno$¢ mechaniczna i klimatycz-
na. Wsrédd czujek, ktére uzyskaty w przeszto-
$ci klase S, cze$¢ spetnia wymagania stopnia
ochrony 3 (bo zostaty tak zaprojektowane
i wyprodukowane), ale cze$¢ ledwie miesci
sie w wymaganiach stopnia ochrony 2 (gdyz
tak zostaty zaprojektowane i wyprodukowa-
ne). Tym samym nie mozna przyja¢, ze stara
klasa SA-4 to automatycznie nowy stopien
zabezpieczenia 3, bo moze sie okaza¢, iz sys-
tem spetnia zaledwie wymagania stopnia 2.

Przyktad 2 (szok drugi)

Sprawdzitem, co laboratorium wydajace
Swiadectwa kwalifikacyjne bada w przypad-
ku czujek. Na stronie internetowej znalaztem
nastepujacy wykaz badan dla czujek:

1. $rodki ochrony przeciwsabotazowej,

2. wykonanie i wykonczenie, przytaczenia,
mocowanie,

3. wytrzymatos¢ na suche goraco,

4. odpornos¢ na suche goraco,

5. wytrzymatos¢ na zimno,

6. odpornos¢ na zimno.

Nigdzie nie ma mowy o badaniu wykry-
wania intruza przez czujki. Czyzby mozna
wysnuc teze, ze przez 16 lat funkcjonowania
PN-93/E-08390 nie badano, czy czujki co-
kolwiek wykrywaja, a sprawdzano jedynie
ich budowe i odpornosé¢ klimatyczna? Jesli
moje domysty sg prawdziwe, oznacza to, ze
systemy, ktére do tej pory byty wykonywane
w klasach SA-1 do SA-4, nie musiaty niczego
wykrywac, wazne byto jedynie, aby zastoso-
wane w nich czujki mogty np. funkcjonowac
po narazeniu na temperature —25°C?

Przyktad 3 (na deser)

Zaréwno cze$¢ czujek, jak i centralek alar-
mowych, ktére miescity sie w starej klasyfi-
kacji na poziomie klasy C lub B, wg nowych
zasad nie moze by¢ w ogole sklasyfikowana,
poniewaz nie spetnia nawet minimalnych
wymagan nowej klasyfikacji, np. czujki sys-
temoéw bezprzewodowych musza obecnie
spetnia¢ warunek co najmniej rocznego
okresu pracy bez wymiany baterii.

Takie przykltady mozna mnozy¢, a nie
dotknatem jeszcze tematu monitorowa-
nia stanéw alarmowych.

Jesli udato mi sie Czytelnikéw przeko-
na¢, ze utrzymywanie w jakiejkolwiek
formie odwotan do systeméw klasyfi-
kowanych wg starych zasad, czyli np.
SA-4 i SA-3, do nowych wymagan jest
kryminogenne, to uznam, ze spetnitem
swoje zadanie ostrzezenia o istniejacej
putapce w ,ptynnym przejsciu” miedzy
normami. J





