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Uczyt Marcin Marcina... cz. |l

Czy rzeczywiscie warto bic si¢ o wycofanie normy PN-93/E-08390/14:
1993 i jak najszybsze wprowadzenie przettumaczonej na jezyk pol-
ski normy PN-EN 50131-1:2007, skoro mamy takie same urzqdzenia
jak pozostate kraje Unii Europejskiej?

Mamy takie same elementy systemow alarmowych, ale wg ,starej”
normy sq one inaczej klasyfikowane, i to catkowicie inaczej niz dzis
w krajach Unii. Jest to wyjgtkowo grozna sytuacja, zwlaszcza przy
duzym ryzyku zagrozen, poniewaz wedtug blednych kryteriow ele-

menty sq dobierane blednie.

Na internetowej stronie firmy wydajacej
Swiadectwa kwalifikacyjne mozna zna-
lez¢ informacje: Przez klase urzqdze-
nia alarmowego rozumie Si¢ poziom
techniczny urzqdzenia gwarantujgcy
okreslong skutecznosc jego dzialania
w systemie alarmowym danej klasy.
Wymienione ponizej klasy urzgdzen
sq zgodne z podzialem zamieszczo-
nym w Zalgczniku Krajowym do Pol-
skiej Normy PN — 93/E — 08390/ 14.

Te Swiadectwa kwalifikacyjne nie maja
odpowiednika w normach UE, poniewaz
Zalacznik Krajowy powolywany w powyz-
szym tekscie powstal w Polsce i znany
jest tylko w Polsce, a przypominam, ze
od 1 maja 2004 r. jesteSmy w Unii Euro-
pejskiej i obowigzuje nas prawo unijne.

Tak na marginesie — czym jest Swiadec-
two kwalifikacyjne? Przyjeto, ze jest to
potwierdzenie kwalifikacji osoby, np.
swiadectwo kwalifikacyjne kierowcy czy
Swiadectwo kwalifikacyjne uprawniaja-
ce do zajmowania si¢ eksploatacja urza-
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dzen, instalacji i sieci. Ale jakie kwalifi-
kacje np. czujki potwierdza Swiadectwo
kwalifikacyjne? Powinno si¢ raczej mo-
wic o klasyfikacji urzadzen, a nie o ich
kwalifikacjach.

Jak te Swiadectwa kwalifikacyjne maja
si¢ do normy PN-EN 50131-1:2007? Z li-
sty urzadzen badanych przez te firme
wybratem w sposéb przypadkowy trzy
czujki i jedng centralke alarmowa
i sprawdzatem, jak te elementy sg klasy-
fikowane wg obu norm:

o W przypadku bezprzewodowej central-
ki alarmowej zaklasyfikowanej do klasy
,C” okazato si¢, ze sam producent, sto-
sujac klasyfikacje wg PN-EN 50131-1,
wpisat stopien (grade) 2 — czyli zaleca ja
stosowac przy nizszych zagrozeniach, niz
wskazuje to Swiadectwo kwalifikacyjne.
e Nast¢pna sprawdzana czujka zaklasyfi-
kowana do klasy ,,S”, czyli zgodnie ze
Swiadectwem kwalifikacyjnym, jest po-
lecana do stosowania w obiektach o naj-
wigkszym ryzyku zagrozenia, a wg pro-
ducenta, zgodnie z norma europejska
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ma klase dwa (grade), czyli wg normy
unijnej moze by¢ stosowane zaledwie
w przypadku Srednich zagrozen.

e Podobnie byto z kolejna wytypowana
czujka, tyle ze ta, majac klase¢ ,,C”, byta
klasyfikowana do klasy 2.

e Ostatnia z wytypowanych czujek miata
klase ,,S”, ale nie znalaztem o niej infor-
macji co do jej klasy wg normy europej-
skiej .

Wnioski:

1. Poniewaz jest mato prawdopodobne,
abym — wybierajac w sposob, jak zazna-
czytem, przypadkowy — trafit na wyjatki,
to niestety o zadnym automatycznym
przypisaniu urzadzeniu klasy wg normy
PN-EN 50131-1 nie ma mowy, bo prze-
ciez automatycznie nie mozna wszyst-

* Celowo nie podajg ani typu elementow,
ani tym bardziej ich producentéw, ponie-
waz mogloby to sugerowac, ze nie moga
by¢ polecane do stosowania — one po
prostu sa dobre, ale do innych zastoso-
wan niz to podaje klasyfikacja w Swiadec-
twie kwalifikacyjnym
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kim urzadzeniom przydzieli¢ o jedna
czy dwie klasy nizsze niz dotychczas.

2. Wiele czy nawet wickszos¢ elemen-
tow stosowanych w systemach alarmo-
wych ma podwodjng klasyfikacje — wg
Lstarej” normy i nowg — unijng.

3. Klasyfikacja wykonana zgodnie ze
,Starg” norma zawyza oceng przydatno-
Sci atestowanych urzgdzen. W konsek-
wengji elementy przez samych produ-
centow zalecane przy (co najwyzej)
Srednich zagrozeniach, zgodnie z do-
tychczasowg klasyfikacjg mogg by¢ sto-
sowane w ochronie obiektow o bardzo
duzych zagrozeniach.

4. Wynika z tego wniosek ogolny, ze
stosowanie ,starej” normy obniza bez-
pieczenstwo obiektow, w ktorych zgod-
nie z nig wykonano systemy alarmowe.

Przyklad 1 - z dziedziny zabezpieczen
mechanicznych — dla poréwnania, jak
roznig si¢ wymagania.

Zanim weszlisSmy do UE, drzwi antywla-
maniowe byly klasyfikowane do klasy
,C”, ale weszly normy unijne i wg
nich drzwi mogga uzyskac klas¢ od 1 do 6.
Drzwi, ktore wczesniej uzyskaly klase
,C”, byly od nowa badane wedlug no-
wych kryteriow i uzyskiwaty, w zalezno-
Sci od typu, klasy od 3 do 5. Zmiana
normy wykazata zatem, jak duzy byt roz-
rzut wytrzymatosci tych drzwi na agre-
sje — to dla przypomnienia tym, ktorzy
i dzi§ wymagajg, aby drzwi byly klasy
,C”. Ten przyktad, co prawda z pokrew-
nej branzy, wskazuje, jak diametralnie
roznie moga by¢ klasyfikowane wyroby
badane wg starych norm i wg norm no-
wych.

Nalezy si¢ spodziewac solidnego prze-
wartoSciowania oceny i klasyfikacji
wszystkich dotychczas stosowanych
w systemach alarmowych elementéw,

poniewaz jest tu wiele dodatkowych
putapek.

Przyklad 2 Centralka alarmowa znanej
na rynku firmy (bardzo solidnej zreszta)
wg normy PN-EN 50131-1 moze byc¢ za-
klasyfikowana do stopnia ochrony 2 lub
3 —w zaleznosci od wprowadzonego do
niej oprogramowania i sposobu skonfi-
gurowania go. A wiec nie tylko sam ele-
ment, ale takze oprogramowanie i jego
konfiguracja majg wplyw na klasyfika-
cje. Wersja centrali w klasie 3 jest droz-
sza, bo spetnia ostrzejsze wymagania.
Jest wigc chyba oczywiste, ze na pol-
skim rynku sprzedaje si¢ wersje tansza,
w nizszej klasie.

Poréwnanie obu norm i réznic

w klasyfikacji

Tak naprawdg to bardzo trudno poréw-
nac¢ obie normy, chociaz juz na wstepie
podzial w obu przypadkach na cztery
poziomy — od SA1 do SA4 wg starej nor-
my i od 1 do 4 wg nowej normy — bted-
nie sugeruje, ze mozna przypisac jako
rownorzedne poziomy wg oznaczen cy-
frowych.

Przyklad 3 Jesli elementy bezprzewo-
dowego systemu alarmowego, wg starej
normy zaklasyfikowane do klasy ,C”,
nie spelniajg warunku nowej normy,
aby baterie wytrzymywaly rok (ze
wzgledu na pobor pradu), to wg nowej
normy nie uzyskaja nawet klasy (grade)
1 — czyli najnizszej. Wynika z tego, ze
czeS¢ urzadzen dzis zaklasyfikowanych
np. do stosowania w SA2 czy nawet
w SA3 stanie si¢ pozaklasowa.

Przyktad 4 W normie PN-93/E-08390/14
nie ma zadnych wymagan co do miejsca
wykrywania przestepcy ani przewidywa-
nych rodzajow agresji. W normie EN
50131-7 (specyfikacji technicznej)

w aneksie ,E” podano wymagania doty-
czgce wykrywania i miejsca oraz rodzaju
ataku. Przy pierwszym stopniu bezpie-
czenstwa wystarczy ochrona drzwi (wy-
krywanie otwarcia) i ochrona przestrzen-
na wnetrz pomieszezen. W przypadku
stopnia drugiego dochodzi kontrola
otwarcia okien i wszelkich otwieranych
otworow. Dla stopnia trzeciego dochodzi
nie tylko kontrola jw. (otwarcia drzwi,
okien itp.), ale takze penetracja — czyli
wycinanie (wybijanie) Ootworow.
W czwartym stopniu ochrona ma zapew-
ni¢ rodzaj ,,puszki” — musi by¢ wykrywa-
na agresja na Sciany, podlogi, sufity.

Do wymagan zawartych w normie ubez-
pieczyciele w krajach UE zwykle dodaja
i precyzujg swoje wymagania. I tak
w przypadku drzwi moze by¢ dodany
warunek, aby bylo sygnalizowane za-
rowno ich otwarcie, jak i zamknigcie
(ma to duze znaczenie w przypadku
systemow bezprzewodowych) oraz sy-
gnalizacja zamkniecia/niezamkni¢cia
zamka w drzwiach, co ma znaczenie
w obiektach o bardzo duzym ryzyku za-
grozenia. W Polsce takie dziatania ubez-
pieczycieli nie s3 widoczne.

Przyklad 5 W ponizszej tabeli zebra-
fem najbardziej reprezentatywne — mo-
im zdaniem — wymagania w obu nor-
mach, ktére z bardzo duzym zakresem
tolerancji mozna pokusic si¢ porownacg,
chociaz wymagania wg PN-93/E-08390/14
dotycza czujek, a wg PN-EN 50131-1 —
catosci systemu.

I c67? Wymagania dla klasy SA2 systemu
wg starej normy sa spelniane tylko dla
1 stopnia (minimalnego) normy unij-
nej. Dalej sg juz same problemy, bo dla
3 stopnia ochrony wg nowej normy mu-
si by¢ wykrywana penetracja — czyli
nawet proba wykonania otworu umozli-
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SAl - Zabezpieczenie obiektéw o malym ryzyku szk6d. Czujki
spetniaja podstawowe wymagania dotyczace wykrywania prob
przedostania si¢ badz obecnosci osob niepowotanych w dozo-
rowanym obiekcie.

SA2 — Zabezpieczenie obiektéw o §rednim ryzyku szkéd. Wykry-
waja proby przedostania si¢ badz obecnos¢ intruza w dozorowa-
nym obiekcie; nie jest mozliwe zneutralizowanie funkcji czujek
w wyniku manipulowania przy nich bez uzycia narzedzi lub z za-
stosowaniem narzgdzi ogélnie dostgpnych.

SA3 - Zabezpieczenie obiektéw o duzym ryzyku szkéd — jak
w SA2 w stanie normalnym, nie jest mozliwe zneutralizowanie
ich funkcji za pomocg specjalnie konstruowanych narzedzi:
przy probie manipulowania przy nich wywotuja stan alarmu.

SA4 — Zabezpieczenie obiektéw o bardzo duzym ryzyku szkéd,
—jak w SA3, a dodatkowo czujki sa wyposazone w ukfady samo-
kontroli lub zdalnego testowania.

Klasa 1: Ryzyko male. Zaktada si¢, ze wlamywacze bedg stabo znac
systemy alarmowe sygnalizacji wlamania i beda zmuszeni do korzy-
stania z ograniczonego zakresu tatwo dostepnych narzedzi.

Klasa 2: Ryzyko mate do Sredniego. Zaktada si¢, ze wlamywacze be-
da stabo znac systemy sygnalizacji wtamania oraz beda uzywac pod-
stawowych narzedzi i przyrzadow recznych, np. multimetru.

Klasa 3: Ryzyko Srednie do wysokiego. Zaktada si¢, ze wlamywacze
beda wyszkoleni w systemach sygnalizacji wlamania i beda dyspo-
nowac bogatym zestawem narze¢dzi oraz recznych urzadzen elek-
tronicznych.

Klasa 4: Ryzyko wysokie. Zaktada sie, ze wtamywacze beda miec
mozliwos¢ lub srodki do szczegdtowego zaplanowania wiamania
oraz pelny zestaw urzadzen, tacznie ze sSrodkami podmiany klu-
czowych elementow sktadowych systemu sygnalizacji wlamania. Ta
klasa jest stosowana, gdy bezpieczenstwo jest wazniejsze od
wszystkich innych czynnikow.
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wiajacego wyciggnigcie (lub wrzucenie)
czegos ze strefy podlegajacej ochronie.
A norma ,stara” w ogole nie bierze pod
uwage dokonania przestgpstwa bez
wchodzenia do obiektu! Ma to ogrom-
ne znaczenie nie tylko w przypadku ma-
gazynow czy sklepow, z ktorych towar
jest wyciggany przez wybite otwory, ale
przede wszystkim w przypadku naj-
wigkszych zagrozen — czyli przy ochro-
nie kancelarii tajnych (mozliwos¢ zato-
zenia podgladu i podstuchu), magazy-
néw broni, amunicji, trucizn itp.
Nie ma mozliwosci ani automatyczne-
g0, ani plynnego przejscia z klasyfikacji
systemow wg starej do nowej normy.
Wigkszos¢ dotychczas zbudowanych
systemow klasy SA3 i SA4 chroni
znacznie gorzej, niz to wynika z zagro-
zenia obiektow, do ktérych ochrony
zostaly przeznaczone. Jest to szcze-
g6lnie grozne w przypadku obiektéw
wojskowych, kancelarii tajnych, ban-
kow, centréw tacznosci itp.

sfecksk

Poniewaz od 2002 r. normy na sys-
temy alarmowe zostaly wycofane
z obowigzkowego stosowania, czy
warto kruszy¢ kopie o co$, co nie
jest obowiazkowe?

Przypominam, co to sg normy — s3g ni-
czym innym, jak przyjetym na podstawie
doswiadczen zbiorem: e zalecen e wy-
magan e metod klasyfikacji i badan
e procedur post¢powania i dzialania,
ktorych celem jest umozliwienie korzy-
stania z aktualnego poziomu wiedzy,
ktorego dotyczy konkretna norma.

Oznacza to, ze zapisy norm zawierajg na
tyle istotne informacje, ze — bez wzgle-
du na to, czy system wg ustalen przed
jego budowa mial spetnia¢ wymagania
normy, czy takich ustalen nie poczynio-
no — w przypadku procesu sadowego
norma jako spisany zbior doswiadczen
i tak jest w przypadku wystawiania opi-
nii dla sgdu powotywana!

Jako kuriozalne nalezy traktowac sytu-
acje, gdy nawet bez chwili refleksji pi-
sana jest opinia dla sagdu w stylu: ,sys-
tem byl nieodpowiedni, bo zostal prze-
lamany”. Ten oceniany system mial
przeciez klase SA3, a okradziony obiekt
byt zwykla hurtownia...

Nie mozna ludzi wprowadza¢ w biad,
utrzymujac przy zyciu norme, wg ktorej
mozna wystawic opinig, ze system klasy
SA3 - zalecany do ochrony zaktadow
przemystu zbrojeniowego, zaktadow
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przetworstwa metali i kamieni szlachet-
nych, sklep6w jubilerskich, muze6w na-
rodowych, archiwoéw, bankow, warto-
sciowych obiektow sakralnych i skarb-
cow — byt nieodpowiedni dla hurtowni
np. koszul meskich.

Problemu nie wida¢, dopoki nie dojdzie
do wlamania. W sali sgdowej norma, ja-
ko spisany zbiér doswiadczen, jest po-
wolywana — czy to si¢ komus podoba,
czy nie.

Jak powolywac si¢ na norme, ktora
ma przettumaczona na jezyk pol-
ski jedynie pierwsza strone, a stro-
ny pozostale sa w jezyku angiel-
skim?

Mamy dzis takg sytuacje, ze przestepcy
przy wlamaniach wykorzystujg luki
w normie PN-93/E-08390/14. Na domiar
ztego okazuje sie, ze nie tylko uzytkow-
nicy nic nie wiedza o normie unijnej
PN-EN 50131-1, ale nawet specjalisci
i biegli sadowi. Czyli te Srodowiska sg
pozbawione wiedzy na temat najnow-
szych zdobyczy w dziedzinie ochrony
wypracowanych w krajach Unii. Nie mu-
sz¢ ttumaczy¢, co oznacza taka sytuacja.
Nalezy uznacd, ze spoteczne koszty opoz-
niania wprowadzenia normy PN-EN
50131-1 w jezyku polskim i catkowitego
wycofania normy PN-93/E-08390/14 sa
bardzo wysokie i groZzne nie tylko dla
uzytkownikow systemow, ale takze dla
srodowiska zwigzanego z ochrong. Po
prostu narusza to zaufanie do skutecz-
nosci systemow. Systemy klasy SA3 sg
skutecznie przetamywane i to na wiele
SPOSObOw.

Nie mozna ttumaczy¢, ze poziom obec-
nie stosowanych zabezpieczen jest za-
dowalajacy, poniewaz przecza temu sta-
tystyki. Straty we wlamaniach do obiek-
téw chronionych systemami wykonany-
mi wg normy PN-93/E-08390/14 sa
ogromne w skali kraju i kazdy dzien
opOznienia wycofania starej normy
skutkuje nieodwracalnymi stratami.
Nalezy traktowac jako wyjatkowo groz-
ne zablokowanie dla polskich projek-
tantow dostepu do najnowszych infor-
macji dotyczacych norm stosowanych
powszechnie w Unii, czyli do zbioru naj-
nowszych doswiadczen — w efekcie ma-
sowo s3 montowane w Polsce i tylko
w Polsce systemy, ktorych pokonywa-
nie jest bardzo proste.

skskok

Kto powinien ustalaé, jak chronié
obiekty?

Odpowiem pytaniem — a kto ma najbar-
dziej aktualne informacje o stratach po-
noszonych na skutek wtaman? Policja?

Nie, ubezpieczyciele — to oni wyplacaja
odszkodowania i to u nich, na biezaco,
jesli tylko chca, mozna wg wyptat od-
szkodowan doktadnie okreslic realne
zagrozenie obiektow w zaleznoSci od
rodzaju prowadzonej dziatalnosci. Tak
jest na calym Swiecie (tym dziatajacym
wg praw rynku), ze o wymaganych za-
bezpieczeniach  decyduje  przede
wszystkim ten, kto bedzie wyptacat
ewentualne odszkodowania.

Do tej pory w Polsce klasyfikacja obiek-
tow wg zagrozen jest oparta na zapisach
umieszczonych w dodatku krajowym
do czternastego arkusza normy PN-93/
E-08390, a z informacji, jakie dochodza
z komisji nr 52 — istniejg plany, aby ten
nonsens utrzymac, wpisujac dodatkowe
wymagania do normy PN-EN 50131-1
lub umiesci¢ jako rodzaj przewodnika
0sobno.

Moim zdaniem jest to kompletna bzdu-
ra. Wystarczy sprawdzi¢, jak ten pro-
blem rozwigzuja w sasiednich krajach —
tam ubezpieczyciele stawiajg wymaga-
nia, wykorzystujgc zreszta zapisy zawar-
te w normie EN 50131-1.

Projektant czy instalator systemu ma
wykonac system, ktory spetnia wyma-
gania postawione przez ubezpieczycieli
lub samych uzytkownikow (np. woj-
sko) dla konkretnego typu obiektu.
Obarczanie instalatora czy projektanta
podejmowaniem decyzji, na jakim po-
ziomie $g zagrozenia, jest po prostu
nieporozumieniem. To nie on, ale ubez-
pieczyciele maja niezbedna wiedze, aby
klasyfikowac¢ obiekty wg zagrozenia.
Proba wyreczania ubezpieczycieli z ich
statutowej dziatalnoSci przez komitet
KT nr 52 jest po prostu wielkim niepo-
rozumieniem.

ko sk

Uczyl Marcin Marcina...

Nie bez powodu artykutom dotyczacym
norm datem tytut , Uczyt Marcin Marci-
na...” —mam pelng Swiadomosc tego, ze
nikt w tej branzy nie moze sobie i tylko
sobie przypisac¢ nieomylnosci — takze ja.
Podjecie dyskusji na temat norm i nor-
malizacji jest konieczne, poniewaz po-
zostawienie obecnego stanu rzeczy gro-
zi marginalizacja naszego calego Srodo-
wiska w Unii. To po pierwsze. A po
drugie, blokowanie srodowisku ,,ochro-
ny” w Polsce dostgpu do najnowszych
spisanych w normach unijnych informa-
¢ji na temat ochrony jest zaprzecze-
niem samej idei naszego przystapienia
do Unii. [ |
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