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Nie tylko dla ekspertow...

Kto wiedzial?

STEFAN JERZY SIUDALSKI (siudalski@plusnet.pl)

yspecjalizowane stuzby kryminalne nie majg
problemu, aby np. na podstawie kuli wyjetej
z ciata ofiary ustalic, z ktorej sztuki broni odda-
no strzal. Dzieki wspotlpracy producentow broni
i kryminalistykow mozna nawet — dysponujgc je-
dynie tuskq — ustalic po charakterystycznych sladach bron, rok jej
produkcji, a czasami nawet serie produkcyjng.
Co te informacje majq wspolnego z elektronikg?

Ot6z — pomijajac samo wykorzystywa-
nie elektroniki w badaniach kryminali-
stycznych — malo kto zdaje sobie spra-
we, jak wiele charakterystycznych S§la-
dow pozostawia po sobie rowniez
przestepca, ktoremu udato si¢ przeta-
mac elektroniczny system ochrony.
Slady sg tak charakterystyczne, ze moz-
na je poréwnac do odciskéw palcow —
s3 to swoiste ,,odciski minimalnej wie-
dzy” (informacji), jaka musial miec
przestepca lub przestepcy. Na ich pod-
stawie mozna ustali¢ niemal wszystko,
ale pod pewnymi warunkami.

Przede wszystkim musza zostac¢ za-
bezpieczone Slady, nie tylko te , me-
chaniczne” (czyli np. odciski biezni-
kow kot, butow, palcow, Slady uzy-
tych narzedzi, niedopatki), co jest
oczywiste, lecz takze wszelkie infor-
macje zapisane przez system alarmo-
wy — zarOWNo w centrum monitoro-
wania, jak i w samej centralce®. Po
udanym wlamaniu powinny by¢ takze
wykonane fotografie rozmieszczenia
wszystkich  elementéw  ochrony,
a zwlaszcza czujek i ich otoczenia.

Kazdy napad, kazde wlamanie
czy kradziez zawiera informacje
o przestepcach, ktorzy go doko-
nali. To od nas zalezy, czy potra-
fimy te Slady zauwazy¢, odczytaé
i zinterpretowac.

* Smieszno, az strach” — cz. IV, Systemy
Alarmowe, nr 6/2005
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Przeciez sg to zadania policji, a nie dla
specjalistow z branzy zabezpieczen
elektronicznych.

Policja ma doskonatych ekspertow zna-
jacych si¢ na zabezpieczeniach mecha-
nicznych, na badaniu broni oraz po-
trzebnych do rozwiktania zagadek kry-
minalnych w naprawde¢ wielu dziedzi-
nach, ale brakuje jej fachowcow znaja-
cych sie na systemach alarmowych, te-
lewizji przemystowej, systemach kon-
troli dostepu itp. elektronicznych za-
bezpieczeniach. Dlatego zdarza si¢, ze
po udanych wlamaniach do obiektéw
chronionych systemami alarmowymi
selektroniczne” slady przestepcoéw nie
sa przez policjantéw zabezpieczone
w sposob prawidtowy. A bezposrednio
po wlamaniu Sledczy nie dopuszczaja
na miejsce zdarzenia nawet przedsta-
wiciela towarzystwa ubezpieczeniowe-
g0, ktore zawarto umowe z uzytkowni-
kiem okradzionego obiektu (np. de-
tektywa) i jest strong zainteresowana,
czy byly spetnione wymagania zawarte
w umowie ubezpieczeniowej, a kra-
dziez rzeczywiscie miata miejsce.
Analizujac pozostawione slady (bywa
ze Slady ich ,zacierania”), specjalista
od systeméw alarmowych moze stwo-
rzy¢ portret przestepcy — nie tyle jego
wygladu fizycznego, ile wiedzy, ktora
byta niezbedna do skutecznego prze-
tamania zabezpieczen. Moze wigc
wytypowaé osobe ktéra wiedziata
jak, kiedy, gdzie i czym?

Co ciekawe, im wiecej wysitku prze-
stgpca musial wlozy¢, aby wlamanie
si¢ powiodio, tym wigcej Sladow o
sobie pozostawit. Wigkszos¢ informa-
¢ji nie jest przeciez ogélnie dostepna,
jesli wiec wlamanie udato sig, a do je-
go dokonania byta potrzebna wiedza
dotyczgca charakterystycznych dla
miejsca zdarzenia cech zabezpiecze-
nia, to idgc Sladem poszukiwan ,kto
mogt takg wiedz¢ posiadac?”, mozna
stworzyC ,portret” przestepcy.
Oczywiscie najmniej informacji prowa-
dzacych do ustalenia przestepcy uzy-
skamy np. po prymitywnym wiamaniu
(wybito szybe czy wywazono drzwi, sys-
tem alarmowy wiaczyl si¢, wystraszony
przestepca uciekt z przypadkowym tu-
pem). Jesli natomiast przestepca wyko-
nuje kilka réznych czynnosci, i to w od-
powiedniej kolejnosci, wykazujac si¢
przy tym wiedza dotyczaca tego kon-
kretnego miejsca i charakterystycznych
cech jego zabezpieczenia, to krag oséb
podejrzanych coraz bardziej si¢ zawe¢za.
Proponowana metoda ,Kto wie-
dzial?” polega na:

e Wybraniu charakterystycznych cech
przestepstwa, a zwlaszcza ustaleniu,
dzieki jakim informacjom system
ochrony zostat skutecznie przetamany,
e Ustaleniu, kto mogt posiadac infor-
macje potrzebne do skutecznego do-
konania przestgpstwa

e Zestawieniu w tabeli , Kto wiedzial”
zebranych informacji

e Ustaleniu na podstawie tabeli, czy za-
kres niezbednych informacji posiadata
jedna osoba, czy byta to ztozona (zebra-
na) wiedza wspolnikow przestepstwa

e Ponowne sprawdzenie, czy zebrane
informacje dotyczace wytypowanych
0s6b sa prawdziwe.
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Sprobuje to przedstawi¢ na wybra-
nym przyktadzie.

Przyktad

Na pozor typowe wlamanie do willi.
Pod nieobecnos¢ wtascicieli, w nocy
do willi ktos si¢ wtamat — straty osza-
cowano na kilkadziesigt tysigcy zto-
tych. Jednym stowem wlamanie, ja-
kich wiele, ale...

1. willa byta monitorowana, ale stacja
monitorowania nie odebrata Zadnego
sygnatu,

2. system alarmowy zostal przed wta-
maniem unieszkodliwiony,

3. wlamano si¢ przez drzwi frontowe,
a nie przez drzwi tarasowe, niewi-
doczne ani od ulicy, ani od sasiadow,
4. wlasciciel byl tej nocy — jak co ty-
dzien — nieobecny w domu i miat wro6-
ci¢ nad ranem,

5. od tygodnia w domu nie byto psa,
bo rodzina zabrata go na wies,

6. na tej i sgsiednich ulicach byto wiele
willi — dlaczego wiasnie tu si¢ wtamano?

ad. 1

Obiekt byl monitorowany za pomocg
dialera przy wykorzystaniu kablowej
linii telefonicznej, przewody telefo-
niczne byly prowadzone liniami napo-
wietrznymi. Nie bylo monitoringu ra-
diowego. Kto wiedzial, ktore prze-
wody przecigé? Na pewno wiedzieli
wiasciciel domu i instalator systemu
alarmowego, mogli wiedzie¢ domow-
nicy, sasiedzi, koledzy dzieci gospo-
darza, a nawet kafelkarz, ktory przed
miesigcem uktadat glazure.

Kto wiedzial, Ze monitorowanie
obiektu nie jest realizowane drogg ra-
diowa? Na pewno wiedzieli wlasciciel,
instalator systemu oraz obstuga moni-
toringu, mogli wiedzie¢ domownicy,
by¢ moze takze kto$ ze znajomych
gospodarza.

Kto wiedzial, Ze konieczne jest
w pierwszej kolejnosci odcigcie linii
telefonicznej? Na pewno wtasciciel,
instalator systemu alarmowego i ob-
stuga stacji monitorowania, by¢ moze
domownicy oraz znajomi.

ad. 2

System alarmowy po przecigciu linii
telefonicznej zostat zneutralizowany
w ten sposob, ze wydtubano ze Sciany
i przecieto przewody sygnalizatora ze-
wnetrznego. I tu ciekawostka: prze-
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wody w trakcie instalacji zostaly Zle
poprowadzone, nie wchodzity bezpo-
Srednio do sygnalizatora, tylko zostaty
doprowadzone wykutym w S$cianie
kanatem (widac¢ to wyraznie na foto),
a nastgpnie zacementowane tak, ze
tylko kilka oséb mogto wiedziec,
gdzie ich szukac!

Kto wiedzial o tym bledzie w pro-
wadzeniu przewodoéw? Na pewno
sam instalator i wtasciciel domu, mo-
gli wiedzie¢ domownicy, sprzataczka,
moze ktos ze znajomych, choc¢ to ma-
fo prawdopodobne.

Jednak gdyby sygnalizator miat wlasne
zasilanie, to przecigcie przewodow
nie tylko by go nie zneutralizowato,
ale wrecz dopiero wtedy, w Srodku
nocy, syrena wytaby, az do wyczerpa-
nia sie akumulatora. Kto§ musial wie-
dzie¢, ze syrena w tym obiekcie nie
byta autonomiczna — na pewno insta-
lator systemu, jest wysoce prawdopo-
dobne, ze wiedziat wtasciciel, mogt
wiedzie¢ gos¢, ktéry zna sie na syste-
mach alarmowych (chociaz jest to ma-
fo prawdopodobne, bo w takiej samej
obudowie wyst¢puja syreny zwykle,
zasilane tylko z centralki alarmowej,
jak tez z wtasnym zasilaniem).

ad. 3

Wickszos¢ wtaman do willi, ktore maja
niewidoczne od ulicy wyjscie na taras,
jest dokonywana wilasnie przez te
drzwi (najczgsciej mniej wytrzymate
mechanicznie). Dlaczego wi¢c witama-
no si¢ przez drzwi frontowe? Otdz nie-
dtugo przed wtamaniem drzwi na taras
zostaly wymienione na bardzo solidne,
chociaz szklane, a wigc byly trudne do
pokonania. A drzwi wejSciowe? Byly
stabe, chociaz tego nie bylo widac z ze-
wnatrz. Nie bylo tez zadnych sladow
prob wlamania przez taras.

Ktos wigc wiedzial, e drzwi fronto-
we mozna fatwiej i szybciej pokonac
niz drzwi na taras. Na pewno wiedzie-
li wiasciciel, monter drzwi taraso-
wych, konserwator systemu alarmo-
wego, sprzataczka, przyjaciele domu,
domownicy.

ad. 4

Wiamanie miato miejsce — jak wigkszos¢
wlaman — w nocy. Tyle, Ze tej nocy wia-
Sciciel mial wréci¢ pdzniej niz zwykle,
na ranem. Kto wiedzial o tym? Sam
wlasciciel, sprzataczka, mogli o tym wie-
dzie¢ znajomi grywajacy w karty. Czy
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Fot. 1. Widok sygnalizatora i przewodow
po wlamaniu

mogli wiedziec¢ takze sgsiedzi lub po-
stronny obserwator? Nie mozna wyklu-
czy¢. Wiedziata takze rodzina, ale akurat
rodzina przebywata na urlopie.

ad. 5

W tym domu trzymano zltego psa, kto-
ry nie tylko narobitby hatasu. Tyle ze
pies zostal zabrany przez rodzing ty-
dzien temu na dziatke. Kto wiedzial,
Ze psa nie ma? Wiasciciel i wszyscy do-
mownicy, sprzataczka, mogli wiedziec
znajomi, takze postronny obserwator
tej posesji, nie méwiac o sasiadach.
ad. 6

Willa nie wyrdzniala si¢ niczym szcze-
g6lnym na tej ulicy. Wiekszos¢ sasied-
nich doméw tez miata zatozone alar-
my, chociaz nie wszystkie z nich byty
podiaczone do stacji monitorowania.
Cechg szczegolng byly regularne, co-
tygodniowe wyjazdy i péZne powroty
gospodarza. Wtasciciele raczej nie
sprawiali wrazenia bardziej zamoz-
nych niz s3siedzi.

Jest wiec prawdopodobne, ze
mozliwos¢ dokonania latwego
rozeznania zadecydowala o wia-
maniu.

Zebranie w tabeli wszystkich informacji
i spostrzezen na temat tego wtamania
w przejrzysty sposob pokazuje, kto
wiedzial gdzie, kiedy i jak dokonac
skutecznego wtamania. Od razu widac,
ze wszystkie potrzebne dane miat sam
wiasciciel — lecz mial on Swiadkow, kto-
rzy mogli potwierdzi¢, ze w tym czasie
grat z nimi w karty. Oczywiscie nie wy-
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Tabela , Kto wiedziat?”
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dokonania ,wtamania” np. tuz po przy-
jezdzie do domu, po grze. Willa byta
ubezpieczona, wigc straty bylyby czy-
stym zyskiem wtasciciela.

To jest jedna ewentualnos¢. Potrzeb-
ng wiedze mieli takze instalator syste-
mu i sprzataczka lub instalator i ktos
ze znajomych, jesli dziatali wspdlnie.
Jednak bez wiedzy instalatora-konser-
watora systemu skuteczne wlamanie
(jesli nie wykluczamy wtasciciela) nie
bytoby raczej mozliwe.

”»

dem” wiedzy wlamywacza byta
w omawianym przypadku znajomos¢
miejsca prowadzenia przewodow sy-
gnalizatora —a o tym z calg pewnoscia
wiedzieli instalator i wtasciciel.

Na podstawie takiej analizy nie mozna
postawi¢ oskarzenia, lecz najczesciej
samo wytypowanie czy nawet tylko
ograniczenie liczby os6b podejrza-
nych moze decydowa¢ o wynikach
dochodzenia, a na pewno znacznie
skrocic czas jego trwania.

Bez wiedzy fachowca od zabezpieczen
elektronicznych nie jest mozliwe precy-
zyjne wytypowanie kregu podejrzanych.
Konieczna jest wspotpraca policji
z rzeczoznawcami, ekspertami, biegty-
mi z dziedziny ochrony elektronicznej.

Zapraszam ekspertow, i nie tylko, do
dyskusji — moze macie podobne do-
Swiadczenia lub sugestie, jak wyko-
rzysta¢ potencjat naszej wiedzy w po-
dobnych przypadkach?

System , antygrafitti"

Czesto zastanawiatem sie, jak rozwig-
za¢ wydawatoby sie nierozwigzywalny
problem, jakim jest niszczenie elewa-
Gji przez tzw. ,artystow o bardzo ma-
tych rozumkach” i réwnie ograniczo-
nych zainteresowaniach, postuguja-
cych si¢ farbg w aerozolu.

Bez watpienia najlepszym rozwiaza-
niem jest pokrycie Sciany powtoka an-
tygrafitti — czysto, schludnie i bardzo
drogo, za to bez gwarancji, ze powlo-
ka skutecznie obroni naszg sciang.
Pozostaje pytanie — co zrobi¢, zeby
mozliwie skutecznie odstraszy¢ od
niszczenia Scian r6znymi bohomazami?
Wigkszos¢ tego typu aktow wandali-
Zzmu, ma miejsce poznym wieczorem
lub w nocy, kiedy sprawcy licza na
ostone ciemnosci. Moze wiec warto
zastanowiC si¢ nad wykorzystaniem
odrobiny elektroniki? Proponuje bu-
dowe matego systemu antygrafitti.
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Sktadatby si¢ on z odpowiedniej ilosci
czujek zewnetrznych wykrywajacych
ruch, lampy (lub lamp) o duzym nate-
zeniu Swiatta, kamery, rejestratora
i matej centralki.

System dziatatby w trzech fazach — od-
straszania, rejestracji i reakcji.

Czujki nalezatoby ustawic tak, zeby
reagowaly na ruch o okreslonych pa-
rametrach, w odleglosci powiedzmy
50 — 100 cm od Sciany, ruch obiektu
o okreslonych parametrach wyklucza-
jacych zwierzeta.

Faza I — odstraszanie
Aktywowanie czujki spowodowatoby
wiaczenie lamp oswietlajacych miej-
sce bardzo silnym Swiattem. Jaskrawe
Swiatlo miatoby powodowa¢ odstra-
szenie potencjalnego sprawcy.

Faza II - rejestracja

Jednoczesnie lub po zaprogramowa-
nym czasie wigczataby sie rejestracja
obrazu z kamery znajdujacej sie naj-
blizej miejsca zdarzenia. W ten spo-
sob system dokumentowatby prze-

bieg zdarzenia i by¢ moze réwniez wi-
zerunek sprawcy lub sprawcow.
Faza III - reakcja
ROownoczesnie z wiaczeniem sie reje-
stracji obrazu system przekazywalby
sygnat o naruszeniu chronione;j strefy
do firmy ochroniarskiej, strazy miej-
skiej lub wyznaczonej osoby. Umozli-
witoby to ujecie sprawcow na gora-
cym uczynku.
Tak skonstruowany ,system antygra-
fitti” mogiby by¢ fragmentem syste-
mu alarmowego obiektu.
OczywiScie nie jest to rozwigzanie,
ktore nalezaloby powszechnie stoso-
wac — raczej tam, gdzie szczegolnie
zalezy na ochronie Scian — w przypad-
ku instytucji, urzedow, szkot, obiek-
tow zabytkowych.
Chciatbym, by tych kilka luznych
uwag moglo sta¢ si¢ poczatkiem do
dyskusji na temat — jak bronic¢ si¢
przed ,graficiarzami — chuliganami”
Piotr Ichniowski
Komendant SM w Oswiecimiu
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